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Wstep

Latwy 1 tani dostgp do Internetu dla oséb prywatnych niosacy ze soba wygode
szybkiego uzyskania informacji, zapewniajacy atrakcyjne formy komunikacji oraz wiele
rodzajow rozrywki powoduje ciagly wzrost liczby internautéw. Informacje ptynace w sieci sa
niezwykle wazne z punktu widzenia przedsigbiorstw 1 indywidualnych uzytkownikow.
Numery kart kredytowych, rozliczenia bankowe, bazy danych to tylko nieliczne przyktady
ptynacej przez Internet tzw. informacji wrazliwej, ktorej ochrona jest niezwykle wazna.
Powaznym problemem administratorow sieci 1 serwerdw jest utrzymanie stabilnego
funkcjonowania systeméw informatycznych tak, aby zapewni¢ uzytkownikom mozliwo$¢
komfortowej pracy. Do obowiazkoéw administratorow nalezy zatem migdzy innymi ochrona
sieci przed dziataniami hackeréw, usuwanie podatnosci, wykrywanie i przeciwdzialanie
probom atakow, ktore nierzadko istotnie obciazaja 1 destabilizuja dziatanie systemow
komputerowych. Dlatego od lat dazy si¢ do stworzenia jak najlepszych narzedzi
poprawiajacych bezpieczenstwo systemow komputerowych. Efektem tych prac byto
powstanie systeméw wykrywania i przeciwdziatania atakom (IDS i IPS), ktoére sa bardzo
zaawansowanymi systemami pozwalajacymi na detekcj¢ prob atakow oraz ich udaremnianie
zanim atakujacemu uda si¢ ztamaé zabezpieczenia. Systemy te wykorzystuja wiele roznych
metod wyszukiwania $ladow ataku w obserwowanym ruchu: od wyszukiwania wcze$niej
zdefiniowanych wzorcow az do przewidywania czynnosci wykonywanych przez
uzytkownika na podstawie jego wczesniejszych zachowan. Od konca lat dziewigédziesiatych
systemy IDS rozwijaja si¢ bardzo dynamicznie. Coraz czgéciej systemy tego typu instalowane

sa w firmach, sieciach osiedlowych, sieciach domowych a nawet w komputerach osobistych.

Cel pracy

Celem niniejszej pracy bylo zaprojektowanie 1 implementacja oprogramowania
stuzacego do detekcji anomalii ruchu sieciowego zintegrowanego z systemem IDS Snort oraz

testy tegoz oprogramowania w przyktadowej sieci LAN.

Uktad pracy

Praca niniejsza sktada si¢ z 3 rozdziatow oraz 8 zalacznikow.
Rozdziat pierwszy zawiera informacje dotyczace systemow IDS/IPS. Zaprezentowano
w nim ich genezg, klasyfikacjg, konstrukcje oraz sposoby uzycia. Opisany zostal réwniez

program Snort, jego budowa i mozliwosci.



Rozdziat drugi zawiera opis techniczny i uzytkowy zrealizowanego systemu detekcji
anomalii. Przedstawiono w nim budowg i najwazniejsze funkcje napisanych programéw oraz
opisano sposob ich instalacji 1 uzytkowania.

W rozdziale trzecim zaprezentowane sa wyniki otrzymane przy zastosowaniu
napisanego systemu detekcji anomalii. Zawiera on zebrane dane i ich analizg statystyczna.

Do pracy dofaczony zostal CD-ROM zawierajacy kod zrédlowy i wykonywalny

opracowanych programow.

Podziat obowigzkdéw

Kazdy z autorow pracy zajat si¢ opracowaniem poszczegolnych zagadnien. Nazwisko
autora danego rozdzialu znajduje sig w jego tytule. Cze$¢ systemu przechwytujaca i
zapisujaca dane zaimplementowana zostala przez Radostawa Wezyka. Czgs¢ aplikacji
odpowiedzialna za analizg statystyczna przechwyconych danych zaimplementowana zostata
przez Maciej Skowronskiego. Analiza zebranych danych przeprowadzona zostata wspdlnie

przez obu autorow.

Metody badawcze i narzedzia

W ramach pracy zaprojektowany 1 zaimplementowany zostal preprocesor do
programu Snort w wersji 2.4.4 oraz program generujacy profil sieci. W pracy wykorzystano
system Snort, poniewaz jest to najbardziej popularny system detekcji intruzéw rozwijany na
zasadzie licencji GPL. W zwiazku z faktem, Ze Snort zostal napisany pierwotnie dla
systemOw z rodziny Unix, platforma dla tworzenia programow byt Slackware Linux w wersji
10.1. System Snort zaimplementowany jest w jezyku C w zwiazku z czym, dla zachowania
spojnosci preprocesor napisany zostat w jezyku programowania C, natomiast generator profili
w jezyku C++. Do kompilacji wykorzystany zostal kompilator g++ w wersji 3.4.5.

Zebrane dane poddane zostaly analizie statystycznej wykorzystujacej podstawowe
parametry (Srednia, wariancja). W oparciu o nie zostaly wyznaczone progowe wartosci
klasyfikujace ruch jako prawidlowy lub nie. Na podstawie wyrywkowych testow zgodnosci
zebranych danych z rozktadem normalnym (test chi kwadrat) zatozono, ze dane podlegaja

rozktadowi normalnemu.

Rozdzial pierwszy. Systemy IDS.

System detekcji intruzOw ma za zadanie analizowanie ruchu sieciowego w

poszukiwaniu podejrzanych aktywnosci sieciowych i okreslania czy sa one atakiem.



Natomiast systemy IPS maja dodatkowo mozliwo$¢ podjecia dziatan uniemozliwiajacych

atakujacemu dokonanie ataku.

1.1. Geneza systemow IDS (Maciej Skowronski)

Mozliwo$¢ potaczenia komputeréw za pomoca sieci daje ich uzytkownikom wiele
udogodnien: umozliwia korzystanie z ogromnych zasobow, pozwala na prosta i szybka
komunikacj¢ oraz zapewnia bardzo szybki dostgp do informacji z wielu zrodet. W kazdej
sieci komputerowej znajduja si¢ jednak zasoby, ktorych wiasciciele nie chcieliby udostgpniaé
poza jej obrgbem (np. serwery plikéw, serwery DNS) lub nawet po za obrgbem wilasnego
komputera (np. prywatna poczta elektroniczna, dokumenty). Z tego powodu stosuje si¢
r6éznego rodzaju sprzgt 1 oprogramowanie majace na celu ochrong tych komputerow przed
nieautoryzowanym dostgpem. Podstawowym zabezpieczeniem hosta przed atakiem,
stosowanym dzisiaj juz bardzo powszechnie, sa firewalle, zwane tez ,Scianami
przeciwogniowymi” (zobacz: [Szmit 2005], str. 451). Termin ten pochodzi z budownictwa,
gdzie okresla on $ciang, ktdra ma nie dopusci¢ do rozprzestrzeniania si¢ ognia pomig¢dzy
czesSciami budynku. Podobna role w sieci spetnia firewall. Oddziela on poszczegdlne czgsci
sieci 1 nie dopuszcza do przechodzenia zagrozen pomigdzy nimi. Firewalle dostepne sa dla
praktycznie kazdego systemu operacyjnego i w wielu przypadkach instaluja si¢ standardowo
wraz z nim. W przypadku standardowej zapory przeciwogniowej, zasada dziatania sprowadza
si¢ do porownywania kazdego pojedynczego pakietu przychodzacego i wychodzacego z baza
dostarczonych regut. Zapora analizuje swoja bazg¢ regut w poszukiwaniu reguty, ktora moze
mie¢ zastosowanie w przypadku badanego pakietu, a nastgpnie postgpuje zgodnie z nia. Filtry
tego typu nie potrafia zazwyczaj analizowaé zawartosci pakietu 1 traktuja kazdy
przychodzacy pakiet niezaleznie'. Takie zabezpieczenie zapewnia podstawowy poziom
bezpieczenstwa danej sieci. Oczywiscie istnieja tez bardzie] zaawansowane systemy tego
typu, ktorych mozliwosci sa o wiele wigksze (zobacz: [Szmit 2005] str. 453 i nast.).
Odpowiednie skonfigurowanie firewalla nie jest jednak sprawa prosta ani szybka, jednak jego
poprawna konfiguracja zapewnia juz pewien poziom bezpieczenstwa. Zapory sieciowe nie sa
jednak czesto wystarczajaca ochrona. Wada tych systemow jest to, ze nie beda one blokowaty
prob wlaman do systemu, jesli atakujacy wykorzystuje dozwolone przez zaporg potaczenie

(np. potaczenie do serwera WWW, ftp). Firewall korporacyjny (ang. corporate firewall) nie

! Niektore wspotczesne firewalle (np. iptables) posiadaja juz mechanizmy pozwalajace na uwzglednianie
pewnych statystyk pakietow



zabezpieczy rowniez uzytkownikow znajdujacych si¢ wewnatrz ochranianej przez niego sieci
przed atakiem przeprowadzonym z hosta bgdacego w obrgbie tej sieci. W celu obrony przed
takimi atakami zaczgto stosowac systemy zwane Intrusion Detection System nazywane w
skrocie IDS. Thumaczac dostownie, jest to system wykrywania wtargni¢é. Nazywa si¢ je
réwniez systemami detekcji intruzow. Jednak najpopularniejszym zabezpieczeniem sa dzisiaj
osobiste zapory (ang. personal firewall). W podstawowe] wersji, sa one w wigkszo$ci
darmowe dla domowego uzytkownika (np. Kerio Personal Firewall). Po za standardowymi
mozliwosciami filtrowania pakietow umozliwiaja one monitorowanie, ktore z programéw
probuja uzyska¢ potaczenie z siecia i daja uzytkownikowi mozliwo$¢ zablokowanie takich
prob. Istnieja tez cate pakiety stuzace do ochrony komputera, w sklad ktérych wchodza
migdzy innymi zapora osobista 1 system IDS (np. Norton Internet Security).

Poczatkow systemow detekcji intruzéw mozna upatrywa¢ w roku 1980 (zobacz:
[Endorf 2004], rozdzial: The History of Intrusion Detection and Prevention), kiedy to James
Anderson napisal raport dla U.S. Air Force zwracajac w nim uwagg¢ na mozliwos¢
wykrywania niedozwolonego korzystania z komputerow. W roku 1985 zostata powotana
przez U.S. Navy specjalna grupa w celu rozwoju badan nad systemami detekcji intruzéw.
Zespot ten pod kierownictwem Doroty Denning opracowat pierwszy prototyp systemu IDS,
ktorym mogt analizowaé aktywnos$¢ uzytkownikow. System ten zostal nazwany Intrusion
Detection Expert System (IDES). W roku 1987 Denning opublikowata pracg pod tytulem
“Intrusion Detection Model”, w ktoérej opisata podstawowe zagadnienia dotyczace analizy
zachowan. Metoda ta polega na poszukiwaniu niestandardowych zachowan, ktore odbiegaja
od przyjetych za poprawne, takich jak zalezno$ci pomigdzy pakietami lub danymi
przesylanymi poprzez sie¢. W migdzyczasie, w roku 1987, w Los Alamos National
Laboratory, pracowano nad projektem o nazwie ,Haystack”. Efektem tych prac byto
stworzenie systemu IDS pracujacego w oparciu o wzorce oraz analiz¢ statystyczna.
Najwigksza wada tego systemu bylo to, Ze nie pracowal on w czasie rzeczywistym a
analizowat wczesniej zgromadzone dane w trybie offline (wedtug: [Pieprzyk 2005], str. 432).
W roku 1989 Todd Heberlein zbudowat system IDS zwany Network System Monitor (NSM).
W przeciwienstwie do systemoéw IDES i ,,Haystack” NSM bazowal na analizie ruchu
sieciowego, a nie analizie logéw systemowych. Czg$¢ osdb pracujacych przy projekcie
,Haystack” wspolpracowala z pracownikami uniwersytetu California-Davis oraz z Lawrence
Livermore National Laboratory. Efektem tej wspolpracy bylo powstanie systemu IDS
zwanego Distributed Intrusion Detection System (DIDS). Projekt ten rozszerzat mozliwosci

systemu NSM mozliwo$¢ detekcji intruzow na podstawig zaszyfrowanych danych (wedtug:



[Pieprzyk 2005], str. 434). DIDS stat si¢ podstawa dla stworzenia pierwszego komercyjnego
systemu IDS o nazwie Net Stalker. Stalker oraz NSM bedac systemami komercyjnymi
wplynely na wzrost zainteresowania oraz rozwoj systemow IDS. W roku 1990 pojawito sig
bardzo wiele usprawnien w technologii IDS. Christopher Klaus wraz z Thomasem E. Noonan
zatozyli Internet Security Systems (ISS) oraz napisali Network-Based Intrusion-Detection
System (NIDS) pod nazwa Real Secure. Intensywne prace rozwojowe prowadzito nadal U.S.
Air Force opracowywujac Computer Misuse Detection System (CMDS) oraz Automated
Security Incident Measurement (ASIM), ktory to byt pierwszym systemem IDS taczacym w
sobie rozwiazania programowe oraz sprzgtowe. Czg$¢ tworcow systemu ASIM stworzyto The
Wheel Group i skomercjalizowato produkt. W roku 1998 Cisco Systems wykupito The Wheel
Group, co pozwolito na wprowadzenie funkcji IDS do produkowanych przez t¢ firme
routerow. W tym samym czasie laboratoria Haystack oraz tworcy systemu SAIC potaczyli sig
tworzac Centrax Corporation i wypuszczajac na rynek Host-Based Intrusion-Detection
System (HIDS) przeznaczony dla platformy Windows NT. System ten nosil nazwg eNTrax.
W roku 1998 swoja premierg mial Snort. Zostatl on opracowany przez Marty Roescha. Snort
jest programem typu open-source, ktory moze pracowac jako NIDS. W Roku 1999, Okena
Systems opracowata jeden z pierwszych Intrusion Prevention System (IPS) pod nazwa
StormWatch. Firma Okena Systems zostata wykupiona w roku 2003 przez Cisco Systems.

Najwazniejsze wydarzenia w histori systemow IDS zostaly przedstawione w tabeli 1.

Tabela 1: Historia systemow IDS. Zrédlo: [Endorf 2004], rozdzial: The History of Intrusion Detection

and Prevention.

Rok Wydarzenia

1980 James Anderson napisal raport dla U.S. Air Force zwracajac w nim uwagg na

mozliwo$¢ wykrywania niedozwolonego korzystania z komputeréw

1985 zatozony przez U.S. Navy zostal SRI International w celu rozwoju badan nad

systemami detekcji intruzow

1987 - Doroty Denning opublikowata prace pod tytutem “Intrusion Detection Model"
-w Los Alamos National Labrotory pracowano nad projektem o nazwie
,Haystack”

- powstanie systemu IDS pracujacego w oparciu o sygnatury

1989 Todd Heberlein zbudowal system IDS zwany Network System Monitor (NSM)

bazujacy na analizie ruchu sieciowego




1.2. Zasada dziatania IDS-6w (Radostaw Wezyk)

Systemy IDS moga by¢ dedykowanymi rozwiazaniami sprzgtowymi lub
programowymi. Ich zadaniem jest wykrywanie prob witaman do chronionej sieci lub hosta. W
celu realizacji tego zadania monitoruja ruch w sieci lub logi systemowe w celu wychwycenia
podejrzanych zdarzen i nastgpnie podjgcia odpowiedniego dziatania. Z punktu widzenia IDS
podejrzanymi zdarzeniami sa m.in. skanowanie portow, ‘skanowanie’ sieci w celu uzyskania
informacji na temat jej struktury, wyszukania stabych punktow oraz celéw wlamania —
serwerow, aplikacji oraz ustug(okreslanie konfiguracji sprzgtowej, systemu operacyjnego,
wersji oprogramowania na danych maszynach).

IDSy przechwytuja surowe pakiety IP a nast¢pnie poddaja je analizie w poszukiwaniu
sygnatur znanych atakéw, anomalii w ruchu lub tez dzialan, ktére moga by¢ przygotowaniem
do ataku (np.: skanowanie portéw).

Podstawowymi metodami wykrywania atakoéw sa (zobacz: [Szmit 2005], str. 498):
e Metoda dopasowywania sygnatur,

W metodzie tej IDS ma swoja wczesniej zdefiniowana bazg wzorcoOw poszczegdlnych
atakow. Dla kazdego typu ataku zdefiniowany jest osobny wzorzec. System porownuje
aktualnie zaistniata sytuacj¢ ze wszystkim wzorcami. Gdy ktory§ z wzorcdw zostanie
dopasowany, generowany jest alert. Zazwyczaj istnieje mozliwos$¢ napisania wiasnych
wzorcOw monitorujacych istotne z naszego punktu widzenia rzeczy (na przyktad:
specyficzna zawarto$¢ pakietu). Liczba atakow stale si¢ zwigksza i tylko dbanie o to, aby
w bazie regut byly zawsze aktualne wzorce atakow zapewnia, ze IDS bedzie skutecznie
dzialal.

e Badanie czgstotliwo$ci wystgpowania zdarzen,

System ustala pewne limity odnos$nie do pewnych zdarzen mogacych zajs¢ w sieci
(np. proby nieudanego logowania). Kilkakrotne wystapienie danego zdarzenia moze
wigza¢ si¢ ze zwyklym ruchem generowanym przez uzytkownika. Nadmierna
czestotliwos¢ wystgpowania danej sytuacji moze §wiadczy¢ o probie ataku. W momencie
wykrycia przekroczenia ustalonego limitu, generowany jest alert.

e Analiza statystyczna ruchu,

System analizuje standardowy ruch w sieci i na tej podstawie buduje jej profil. Profil
taki moze by¢ rowniez budowany dla konkretnego uzytkownika. Zazwyczaj kazda sie¢
ma specyficzne dla siebie cechy takie jak przecigtna wielko$¢ pakietow IP, stosunek

danych wysytanych do danych odbieranych, czy tez liczb¢ potaczen nawiazywanych w



danej jednostce czasu. Specyfika ruchu w sieci zmienia si¢ tez czgsto w zaleznosci od
pory dnia czy tez dnia tygodnia. Analizie statystycznej moze podlega¢ praktycznie kazdy
aspekt wykorzystania sieci. Proces tworzenia profilu trwa zazwyczaj kilka tygodni. Po
stworzeniu go IDS poréwnuje aktualna sytuacj¢ w sieci do stworzonego profilu i okresla
jej zgodno§¢ ze zbudowanym wczesniej profilem. W przypadku odkrycia
nieprawidlowosci generowany jest alert.

Zaawansowane systemy IDS wykorzystaja wiele metod wykrywania (zobacz: [Szmit
2005], str. 499 1 nast.). Ruch w sieci jest analizowany jednocze$nie za pomoca kilku metod.
Zapewnia to zwigkszenie wydajnos$ci oraz efektywno$ci systemu. Rozrézniamy kilka
zaawansowanych metod detekc;ji:

o Stateful signatures — pelnostanowe sygnatury.

Metoda ta polega na poroOwnywaniu =zaistniatej sytuacji z baza zawierajaca
pelnostanowe sygnatury. Sygnatury te oprocz wzorca ataku zawieraja réwniez rodzaj
komunikacji, w ktérym dany atak moze wystapic. Wzorce porownywane sa tylko w
obrgbie danej komunikacji (na przyktad tylko w obrgbie obustronnie otwartego obwodu
wirtualnego TCP), co pozwala na szybsze i1 efektywniejsze dziatanie systemu.
Przeprowadzana jest analiza kontekstowa, co pozwala na uniknigcie wielu falszywych
alertow.

e Protocol anomalies — anomalie protokotdéw.

Metoda ta wykrywa niezgodno$¢ zaobserwowanego ruchu z normami opisanymi w
dokumentach Request For Comment (RFC).

e Backdoor detection — wykrywanie ,,tylnych drzwi”.

Metoda ta polega na wykrywaniu dziatania koni trojanskich w chronionych systemach
oraz atakow wykorzystujacych tak zwane ,,tylne drzwi”. Metoda ta porownuje zaistniaty
ruch z wzorcami dziatan oraz analizuje pakiety w poszukiwaniu charakterystycznych dla
danego konia trojanskiego wpisow.

e Traffic anomalies — anomalie ruchu.

Metoda ta analizuje ruch w sieci w poszukiwaniu nienormalnych zachowan jak na
przyktad wielokrotne taczenie si¢ z danym hostem w bardzo kréotkim czasie.

e Spoofing detection — wykrywanie podszywania.

Metoda ta analizuje ruch sieciowy w poszukiwaniu pakietow ze sfalszowanymi
adresami nadawcy. Wykrywane jest to poprzez poréwnywanie adresu IP pakietu z

adresami wykorzystywanymi w sieciach wewngtrznych.
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e Layer 2 detection — monitorowanie warstwy drugie;j.

Metoda ta polega na monitorowaniu ruchu na poziomie warstwy tacza danych.
Umozliwia to weryfikacje adresacji MAC. Metoda ta sprawdza si¢ szczeg6lnie wtedy,
gdy IDS monitoruje rowniez sie¢ wewngtrzng.

Sama analiza ruchu 1 generowanie alertéw przeprowadzana przez IDS nie pozwala na
zatrzymanie atakujacego. Z tego powodu dla systemow tego typu powstaly rozszerzenia,
ktére pozwalaja na zmiang ustawien zapory sieciowej opierajac si¢ na wygenerowanych przez
system detekcji intruzow alertow (tak zwane systemy aktywnej odpowiedzi, ang. active
response, ktore sa czasem nazywane systemami IPS — Intrusion Prevention System).
Przyktadem moze by¢ wspotpraca programu Snort z aplikacja Guardian. Przykladowy

schemat takiego systemu przedstawia rysunek 1.

\\
o
\

IDS + GUARDIAN

Sie¢ wewnetrzna

Router z iptables
Rysunek 1: Schemat systemu aktywnej odpowiedzi. Zrodlo: opracowanie wlasne.

W momencie wykrycia proby ataku, system detekcji wtargni¢¢ generuje alert 1 zapisuje
go w pliku z logami. Jest on nastgpnie odczytywany przez Guardiana, ktory generuje
odpowiednie polecenie do zapory przeciwogniowej — w przypadku przedstawionego
schematu jest nia popularna aplikacja iptables. Efektem tego jest zazwyczaj zablokowanie
komunikacji pomigdzy atakujacym a chroniona siecia. Blokada taka moze by¢ naktadana na
okreslony czas, po ktorym jest ona zdejmowana. Rozwiazanie to ma jedna istotna wadg: w
momencie, gdy system zaczyna blokowa¢ adresy, z ktorych pochodza ataki, wzrasta
znaczenie problemu falszywych alarméw. Atakujacy moze przeprowadzi¢ w takim
przypadku atak typu DoS (ang. Denial of Service — odmowa ustug) polegajacy na przestaniu
do systemu IDS szeregu pakietow o zawartosci odpowiadajacej sygnaturom rdéznych
rodzajow ataku, ze sfalszowanym adresem zrodlowym. Adresy te zostana w konsekwencji

pozbawione mozliwosci korzystania z ustug zabezpieczanego systemu. Jest to istotny
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problem, poniewaz moze on doprowadzi¢ do zablokowania uzytkownikdw, ktorzy korzystaja
w sposob legalny i nie bedacy zadnym zagrozeniem dla zasobdéw chronionej sieci.
Rozwinigciem koncepcji systeméw IDS mogacych reagowaé na zaistniata sytuacje, sa
systemy IPS. Systemy te wspdlpracuja z zapora sieciowa bez zadnych aplikacji
posredniczacych. Dzigki temu czas potrzebny na reakcj¢ staje si¢ zdecydowanie krotszy.
Ponadto systemy IPS oferuja wiele innych mozliwo$ci, moga na przyklad uruchomié
przygotowany wczesniej skrypt, wylogowa¢ uzytkownika lub zablokowa¢ jego konto. IPS
moze rownie poinformowa¢ administratora o zaistniatej sytuacji, wykorzystujac do tego celu
np. email, sms lub pager.
Jakos¢ Systemu Detekcji Intruzow okreslaja (zobacz: [Szmit 2005], str. 498 i nast.):
e wykrywalno$¢ atakow,
e liczba falszywych alarmow,
e wydajnos¢ — w czasie analizy danych w sieci ‘gubienie’ pakietow musi by¢
najmniejsze,
e baza i aktualizacja sygnatur,
e zakres reakcji,
e dostrajanie zabezpieczen — mozliwo$¢ ustawienia zabezpieczen odpowiednich do
chronionego systemu,
e zarzadzanie zabezpieczeniami — przystgpne narzedzia umozliwiajace monitorowanie

sieci, analiz¢ niebezpiecznych zdarzen oraz zarzadzania ‘odleglymi’ sensorami.

1.3.Wykrywanie anormalnego zachowania (wedfug: [Pieprzyk 2005],
str. 416 i nast.) (Maciej Skowronski)

System IDS, ktory wykrywa anormalne zachowanie uzytkownikéw wykorzystuje do
tego celu mierzalne cechy zachowania uzytkownikéw w systemie. Na ich podstawie tworzy
profil danego uzytkownika. Zachowanie uzytkownika mozna opisa¢ w dwoch kategoriach:

e intensywnos¢,

e niejednorodnos¢.

Intensywnos$¢ okresla warto$¢ kazdego z wezesniej okreslonych parametrow mierzona
w regularnych odstgpach czasu. Jest ona $cisle powiazana z tym, jakiego typu aktywnos¢
prowadzi uzytkownik. Wyro6znia si¢ dwa typy charakterystyk intensywnosci:

e liczba wystapien w jednostce czasu
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e JSrednia ilo$¢ czasu przypadajaca na jedno wystapienie aktywnosci danego typu.
Kazde z zarejestrowanych wystapien moze by¢ nastgpnie analizowane pod katem parametrow
pracy systemu (na przyktad obciazenie procesora, liczba proceséw w systemie czy tez liczba
operacji wejscia-wyjscia).

Niejednorodno$¢ ruchu generowanego przez danego uzytkownika zwraca uwage na
to, ze rozne rodzaje aktywno$ci moga by¢ powiazane ze soba nie tylko tym, ze wystapily, ale
takze tym, w jakiej kolejnosci nastapily. Przy czym zwraca si¢ tez uwagg na ich intensywnos$¢
1 uwarunkowania zewngtrzne.

Profil uzytkownika moze by¢ zbudowany z wielu rodzajow informacji. Oto przyktad
kilku z nich:

e typ przejawianej aktywnosci (np. wysytanie poczty, kompilacja programu,
kopiowanie plikoéw),

e kolejnos¢ wystepowania aktywnosci danego typu (np. zaraz po zalogowaniu
odbierana i odczytywana jest poczta),

e kontekst wystgpowania danej kolejnosci aktywnosci (np. inna kolejnos¢ czynnosci
bedzie gdy uzytkownik znajduje si¢ w biurze bezposrednio przed komputerem, a inna

gdy taczy sig z nim zdalnie).

1.3.1. Statystyczne systemy IDS (wedtug: [Pieprzyk 2005], str. 417 i

nast.)

Statystyczne systemy IDS jako podstawg detekcji anomalii wykorzystuja wybrane
podczas implementacji parametry opisujace aktywnos¢ uzytkownikéw. Nastepnie kazdemu z
tych parametréw przypisywana jest warto$¢, ktdra uznawana jest w poOzniejszych
obliczeniach za wzorcowa. Wartosci te sa okreslane na podstawie pomiarow dokonywanych
przez system IDS. Dodatkowo kazdemu z parametrow moze by¢ przyporzadkowana
odpowiednia waga odzwierciedlajaca jego istotno$¢. Okresla sig tez warto$¢ progowa, ktéra
okresla maksymalne odstgpstwo zmierzonej warto$ci od wczesniej ustalonego wzorca.
Wyznaczenie tej wartosci odbywa si¢ w sposob eksperymentalny poprzez analize iloSci
alarméw falszywych oraz nie wykrytych anomalii. Wpltyw na ten parametr ma tez polityka
bezpieczenstwa. Wykrywanie anomalii w statystycznym systemie IDS odbywa si¢ poprzez
poréwnywanie aktualnie zaistnialej w sieci wartosci do profilu uzytkownika. Zaleta tego typu
systemu jest ciagle uaktualnianie profilu uzytkownika, dzigki czemu jest on zawsze aktualny.

Taki typ systemu zostat stworzony w ramach tej pracy magisterskie;j.
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1.3.2. Systemy IDS oparte o wzorce predykowane (wedtug:[Pieprzyk
2005], str. 419 i nast.)

Wykrywanie anomalii w oparciu o wzorce predykowane opiera si¢ na zalozeniu, ze
mozna odrézni¢ normalne od anormalnego zachowania uzytkownika na podstawie kolejnych
wykonywanych przez niego czynno$ci. W tym przypadku profil jest zbiorem typowych
sekwencji zachowan. System IDS okre$la na podstawie tych zachowan czy dana sytuacja, w
ktérej mozna wyrdzni¢ zapisang wezesniej sekwencje jest zachowaniem normalnym czy tez
nie. Jesli dana sekwencja byla obserwowana wczesniej to wzrasta prawdopodobienstwo, ze
jest ona zachowaniem normalnym uzytkownika. Wzorce predykowane najlepiej spisujq sig,

gdy uzytkownicy wykonuja czgsto powtarzajace si¢ kolejnos¢ zachowan.

1.4. Typy systemoéw IDS (Radostaw Wezyk)

Klasyfikacje systemoéw IDS przedstawia rysunek 1:

Sposob Chronion
wykrywania Y Budowa
system
ataku
Detekcja Detekcja Pojedynczy Sie¢ System System
o . . Hybrydowy
anomalii naduzy¢ komputer komputerow centralny rozproszony
Zrodio th\elallzqiiga Czestotliwosé
danych YKIYCIe dziatania
wtamania
Dane
Raport pobierane w W czasie Uruchamiane
. Aktywna Pasywna .
audytu czasie rzeczywistym okresowo
rzeczywistym

Rysunek 2: Klasyfikacja systeméw IDS. Zrédlo: [Dorosz 2/2002].

Systemy IDS mozemy podzieli¢ pod wzgledem zasiggu dziatania oraz miejsca

umieszczenia na systemy HIDS (ang. Host-based IDS, system IDS zorientowany na hosta)

oraz NIDS (ang. Network Based Intrusion Detection System, system IDS zorientowany na

siec).

e HIDS

Systemy tego typu sa to systemy IDS majace na celu ochrong komputera, na ktérym

sa zainstalowane. Z tego powodu instaluje si¢ je tylko na konkretnym hoscie, ktory ma zosta¢
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poddany ochronie. Ten typ systemu stosowany jest zazwyczaj do ochrony waznych punktow
w sieci (np.: réznego rodzaju serwery ustugowe). Instalowanie go na kazdej maszynie w sieci
byto by bardzo czasochtonne, poniewaz wymagaloby osobnej instalacji i konfiguracji dla
kazdego hosta. HIDS moze korzysta¢ z systemu operacyjnego chronionego komputera, dzigki
czemu moze monitorowa¢ dostgp do konkretnych plikéw (np.: pliki systemowe, pliki dll,
pliki wykonywalne), rejestru systemowego oraz czynnos$ci, ktére moze wykonaé tylko
administrator systemu. HIDS moze wygenerowac¢ alert w przypadku, gdy ktorykolwiek z tych
zasobOw zostal zmodyfikowany czy tez osoba nieuprawniona probowata uzyska¢ do niego
dostep. Moze on rowniez porownywac aktualny stan plikow systemowych z zapamigtanym
wczesniej. Wspotpraca systemow tego typu z systemem operacyjnym opiera si¢ na analizie
logow systemowych (zobacz: [Laing 2000], str. 8 1 nast.). Z tego powodu, HIDS bazujacy na
wspolpracy z systemem operacyjnym hosta nie dziata w czasie rzeczywistym. Przy dobrej
konfiguracji moze by¢ on jednak bardzo blisko tego. HIDS nie wymaga zakupu dodatkowego
sprzetu. Niewatpliwa zaleta tego systemu jest fakt, ze mozemy zweryfikowa¢ efekty ataku,
ktory nastapil. Jest to mozliwe dzigki analizie logow systemu. Poniewaz HIDS pracuje na

danym komputerze wykorzystuje cz¢s¢ jego zasobow.

HIDS dziela si¢ na dwie kategorie (zobacz: [Axent 1999]):

1. HIDS typu ,pojedynczy system” (ang. single system) panujacy nad
bezpieczenstwem jednej maszyny w oparciu o wykrywanie niebezpiecznych
zdarzen w logach

2. HIDS typu menadzer/agent — oprogramowanie agenta zainstalowane jest na
kazdym ho$cie w sieci 1 ma za zadanie monitorowanie logow 1 okreslonych
plikow. Kazdy agent jest potaczony z menadzerem, ktory z kolei podlaczony jest
do konsoli stluzacej monitorowaniu pracy sieci 1 wyswietlaniu informacji (zobacz
rysunek 3). W momencie, gdy oprogramowanie agenta wykryje niebezpieczne
zachowania, wysytany zostaje alert do konsoli. Mozliwe jest roéwniez podjgcie
odpowiedniego dzialania przez oprogramowanie agenta np. wylaczenie procesu
lub sesji zwiazanej z atakiem, wylaczenie systemu itd. Taka konfiguracja pozwala
administratorowi na wygodne zarzadzanie 1 konfiguracj¢ oprogramowania agenta
na wszystkich hostach, daje mozliwos¢ dodawania nowych regut, aktualizacjg

bazy sygnatur atakow oraz analiz¢ logow ze wszystkich zarzadzanych maszyn.
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A A A A
A A A M
A — komputer z zainstalowanym oprogramowaniem agenta
M — komputer z zainstalowanym oprogramowaniem menadzera

~

Rysunek 3: Sie¢ chroniona przez HIDS typu menadzer/agent. Zrédlo: [Axent 1999].

Gtowne zalety systemow HIDS to tatwa, wygodna 1 $cisle dostosowana konfiguracja, oraz
swoboda reakcji w przypadku wykrycia wtamania — tylko HIDS moga wytaczy¢ stwarzajacy
zagrozenie proces, wylaczy¢ konto uzytkownika lub wykona¢ dowolna procedurg na danym
komputerze.

Najwazniejsze wady takich systemow to m.in. fakt, ze nie zawsze dziataja w czasie
rzeczywistym 1 zuzywaja zasoby komputera, na ktorym pracuja. Ponadto nalezy pamigtac, ze
osoba wlamujaca si¢ do systemu chronionego przez HIDS, w momencie zdobycia praw
administratora moze zarzadza¢ procesami dzialajacymi na komputerze np. ma mozliwosé
wytaczenia agenta lub catego systemu detekcji intruzow.

e NIDS

Systemy NIDS sa to systemy IDS, ktorych celem jest ochrona danej sieci. Zasadnicza
roznica pomigdzy NIDS a HIDS jest to, ze te drugie prowadza obserwacje z punktu widzenia
hosta, na ktorym pracuja. NIDS jest to system monitorujacy cala sie¢, dzialajacy na zasadzie
sniffera — przechwytuje ramki 1 poddaje je analizie. Aby przechwytywanie bylo mozliwe
interfejs sieciowy musi by¢ ustawiony w trybie ogélnym, czyli tzw. promiscous. Wyjatkiem
jest przypadek, gdy komputer, na ktorym pracuje system IDS jest brama, wowczas ustawienie
karty sieciowej w tryb og6lny nie jest warunkiem koniecznym dziatania IDSa. Nalezy jednak

pamigtaé, ze przechwycony zostanie tylko ruch trasowany przez router. Warto, zatem w

16



takim przypadku rowniez zadbac o to, by karta sieciowa byla w trybie ogélnym, jesli zalezy
na monitorowaniu ruchu wewnatrz sieci.

System tego typu pracujacy na jednej maszynie moze czuwac nad bezpieczenstwem
catej sieci, a chronione komputery nie wymagaja specjalnego oprogramowania. Dziatanie
systemu typu Network-Based nie ogranicza si¢ do analizy danych tylko w najwyzszych
warstwach modelu OSI/ISO. NIDSy monitorujac zdarzenia na kazdym poziomie
warstwowego modelu OSI/ISO maja mozliwos¢ uzycia wielu réznych technik zwiazanych z
wlasciwosciami odpowiednich warstw. Stosujac jednocze$nie wiele réznych sposobow, w
r6znych warstwach zwigkszaja one wykrywalno$¢ atakow, a co za tym idzie bezpieczenstwo
sieci. Najistotniejsze cechy tych systeméw to m.in. dziatanie w czasie rzeczywistym oraz
przezroczystos¢. NIDSy jednak, w przeciwienstwie do rozwigzan HIDS, nie maja mozliwosci
wykonywania procedur na poszczegolnych hostach 1 nie maja dostgpu do wihasciwosci ich
systemu operacyjnego, logow, dziennika zdarzen itd. Gtowna wada systemow tego typu wg
(wedlug: [Pieprzyk 2005], str. 438 i nast.) jest brak informacji na temat wydarzen w systemie
operacyjnym hosta, do ktorego skierowany byt dany ruch. System NIDS nie jest on w stanie
okresli¢ czy system operacyjny przyjmie pakiet czy go odrzuci oraz jaki bedzie efekt
przyjecia takiego pakietu. Zaleta tego typu IDS-O6w jest to, Zze nie zaleza od systemoOw
operacyjnych dziatajacych na chronionych przez nie hostéw, nie zabieraja one ich zasobow
systemowych ani nie wymagaja instalowania na nich zZadnego dodatkowego
oprogramowania.

Aby NIDS mogt dziata¢ w czasie rzeczywistym musi by¢ zainstalowany na
odpowiednio wydajnej maszynie. Zwigksza to koszty uruchomienia takiego systemu.

Istnieja trzy podstawowe mozliwosci umieszczenia NIDS w siect (zobacz: [Szmit
2005], str. 501):

e przed zapora sieciowa,
o w strefie DMZ,

e w sieci korporacyjne;j,
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Jesli NIDS zostanie umieszczony przed gtdéwna zapora sieciowa, tak jak na rysunku 4,

to bedzie on chronit sie¢ przed atakami

= Q

router Firewall 1 Firewall 2

DMZ

& &

NIDS PUBLIC SERVER

Rysunek 4: NIDS przed gléwna zapora sieciowg (wedlug: [Szmit 2005], str. 501)

Zewnatrz.

Sie¢ wewnetrzna

W tym punkcie wystgpuje zazwyczaj bardzo duzy ruch. NIDS powinien by¢

zainstalowany na wydajnej maszynie, poniewaz bgdzie ona musiala w czasie rzeczywistym

analizowa¢ duze ilosci danych. Przy takim umiejscowieniu, begdziemy otrzymywacé

informacje o wszystkich wykrytych probach ataku, nawet o tych, ktore nie zostana

przepuszczone przez firewall, dlatego bardzo wazna jest poprawna konfiguracja. Zte

skonfigurowanie moze spowodowa¢ generowanie przez system wielu fatszywych alertéw, co

w efekcie zmniejszy skuteczno$¢ dzialania systemu.

Umieszczajac NIDS w obrebie strefy DMZ (ang. de-militarized zone) (zobacz: [Szmit,

2005], str. 501) zaktada sig, ze ruch jest juz czgsciowo odfiltrowany poprzez pierwsza zaporg

sieciowa. Takie umiejscowienie przedstawia rysunek 5.

= Q

router Firewall 1 Firewall 2

DMZ

Rysunek 5: NIDS w obrebie strefy DMZ (wedlug:[Szmit 2005], str. 501)

Sie¢ wewnetrzna
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Dzigki temu mozna ograniczy¢ zbidr poszukiwanych atakéw. Zmniejsza to wymagania
wobec sprzetu.
Ostatnia mozliwo$cia umieszczenia NIDS jest zlokalizowanie go w obrgbie sieci

korporacyjnej (zob. rysunek 6).

@ Q Sie¢ wewnetrzna

Firewall 1 Firewall 2

router

DMz

g

NIDS NIDS

PUBLIC SERVER

Rysunek 6: NIDS w obrebie sieci korporacyjnej (wedlug: [Szmit 2005], str. 501)

Takie umiejscowieniec ma na celu monitorowanie atakdw pochodzacych z sieci
lokalnej oraz wykrywanie atakow, ktore zostaty przepuszczone przez firewall. Podobnie jak
w poprzednim przypadku liczba mozliwych w tym miejscu atakéw jest mniejsza, przez co
maleja wymagania sprzgtowe. W przypadku tej lokalizacji generowanych jest mato
fatszywych alarmow. Oczywiscie, aby zapewni¢ jak najwigkszy poziom bezpieczenstwa
powinno si¢ umie$ci¢ NIDS w kazdym z wymienionych powyzej punktow sieci. Taki

przypadek przedstawia rysunek 7.

@ m Sie¢ wewnetrzna

Firewall 1 Firewall 2

router

DMZ

NIDS PUBLIC SERVER

Rysunek 7: NIDS w kazdym z wymienionych powyzej punktow sieci (wedlug: [Szmit 2005], str. 501)
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NIDS powinien pracowa¢ na innym hos$cie niz firewall. Jest to spowodowane tym, ze
atakujacy moze wykorzysta¢ fakt, iz firewall wraz z systemem IDS znajduja si¢ na jednym
komputerze 1 wygenerowaé wielka liczbe fatszywych atakow. IDS zacznie je wszystkie
rozpoznawac 1 stosownie reagowac. Moze to spowodowac zuzycie wszystkich zasobéw dane;j
maszyny, a co za tym idzie zabraknie ich dla firewalla. Efektem tego bedzie odcigcie
chronionej sieci od Internetu. Jest to przyktad ataku typu DoS (zobacz: [Szmit 2005], str. 155
1 nast.). W przypadku, gdy NIDS dziata na osobnej maszynie przeptyw pakietow zostanie

zachowany.

1.5. Przechwytywanie ruchu sieciowego w systemach IDS
(Radostaw Wezyk)

Praca systeméw NIDS jest oparta o analiz¢ przechwyconego ruchu sieciowego — na
tym etapie aplikacja dziala jak sniffer. Wtasciwa i1 wydajna akwizycja danych jest podstawa
efektywnego dziatania systemu detekcji intruzow. Istnieje kilka sposobow przechwytywania
ruchu opartych o wtasciwosci urzadzen sieciowych, budowg sieci oraz zasoby sprzgtowe.

Systemy IDS ze wzgledu na sposob akwizycji mozemy podzieli¢ na:

1. Systemy z jednym interfejsem sieciowym odpowiedzialnym za przechwytywanie
ruchu:
e Przechwytywanie ruchu w sieciach opartych na koncentratorach
wykorzystujace interfejs sieciowy ustawiony w trybie promiscous,
e Przechwytywanie ruchu w sieciach opartych na przelacznikach
klasycznych, przetacznikach z portem SPAN oraz sieciach VLAN,
e Przechwytywanie ruchu przy uzyciu urzadzenia TAP (ang. Test Access
Port).
2. Systemy typu in-line — co najmniej dwa interfejsy sieciowe:
e Systemy in-line bez adresu IP,

e Systemy GIDS.

1.5.1 Przechwytywanie ruchu w oparciu o tryb promiscous.

Ethernet zawsze jest zbudowany w logicznej topologii magistrali (zobacz: [Szmit
2005], str. 16), co oznacza, ze kazda ramka (wtasciwie jej kopia) trafia do kazdego komputera
w obrgbie danej domeny kolizyjnej. To czy ramka jest zaadresowana do danego komputera
sprawdza karta sieciowa. Dzigki mozliwo$ci ustawienia interfejsu sieciowego w specjalny

tryb, nazwany trybem ogoélnym (ang. promiscous) mozemy zapewnic, ze caly ruch trafi do
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naszego komputera. W przypadku sieci opartej wylacznie na hubach podstuch i
przechwytywanie sa proste w zwiazku z faktem, ze hub rozsyta otrzymane ramki na

wszystkie porty (rys. 8).

HUB

HUB

S

%

VT,

&

<

S

IDS

Interfejs w trybie
promiscous

Rysunek 8: Ruch z calej sieci jest przechwycony przez system IDS z interfejsem w trybie promiscous.
Zrodlo: opracowanie wlasne.

1.5.2. Przechwytywanie ruchu w sieciach zbudowanych w oparciu o
przetaczniki (ang. switch)

Switche sa urzadzeniami sieciowymi, ktore przesylaja ramki wylacznie migdzy
dwoma portami (za wyjatkiem ramek broadcastowych). Decyzje, ktéra ramka ma trafi¢ na
okreslony port podejmuje na podstawie tablicy adresow MAC. Switch wypelnia tablicg
adreséw od momentu wlaczenia zasilania. Efektem tego, przechwytywanie i podstuch w
klasyczny sposdb (przy wykorzystaniu wylacznie trybu promiscous) staly si¢ niemozliwe.
Istnieja jednak metody umozliwiajace podstuch w takich sieciach. Sa to m.in. ARP Spoofing,
MAC flooding, duplikacja adresu MAC (zobacz: [Szmit 2005] str. 22 i nast.). W systemach
IDS wykorzystuje si¢ jednak gldwnie przelaczniki z portem SPAN (ang. Switch Port
Analyzer). Port SPAN umozliwia przestanie na niego kopii ruchu z innego portu lub nawet ze
wszystkich portéw (zobacz: [Baker 2004] str. 87). IDS podtaczony do portu SPAN otrzyma
ramki, ale aby je przetworzy¢ interfejs musi pracowaé w trybie ogélnym. Aby
przechwytywac caty ruch kierowany do/z sieci nalezy zadba¢ o to, aby IDS podtaczony byt
do portu SPAN gtéwnego (ang. roof) switcha w monitorowanej sieci. Gtownym problemem
takiego rozwiazania jest przeciazenie switcha w momencie, gdy chcemy otrzymywac kopig
ramek z wigkszej liczby portow. Efektem przeciazenia przetacznika jest gubienie pakietow,

ktore maja trafi¢ na port SPAN oraz spadek wydajnosci sieci.
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1.5.3. Przechwytywanie ruchu w sieciach VLAN (ang. Virtual Local

Area Network).

Sie¢ VLAN jest to podziat jednej sieci fizycznej na kilka sieci logicznych. Do ich
tworzenia wykorzystuje si¢ zarzadzalne przetaczniki sieciowe. Tworzenie sieci logiczne] w
najprostszych przetacznikach polega na odpowiednim pogrupowaniu portéw przetacznika. W
switchach zgodnych z IEEE 802.1Q mozliwe jest tworzenie VLANOwW poprzez znakowanie
ramek. Pozwala to na transmitowanie danych z wielu VLANOw poprzez jedno lacze fizyczne
(tak zwany trunking). Rozwigzanie problemu przechwytywania ruchu w sieciach VLAN
opiera si¢ o wykorzystanie switchy z portem SPAN. Takie rozwigzanie powoduje, ze do
systemu IDS docieraja dane ze wszystkich VLANOw. Nalezy zadba¢, aby IDS byl
podiaczony do gléwnego przelacznika w sieci. Ponadto w niektorych switchach nalezy

pamigtac, aby port SPAN nalezat do wszystkich VLANoOw.

1.5.4. TAP (ang. Test Access Port)
TAP jest rozwiazaniem sprzgtowym wstawianym bezposrednio do segmentu sieci,
ktorego funkcja jest wyslanie przeptywajacego przez nie ruchu na port, do ktorego

podiaczone jest urzadzenie monitorujace np. IDS lub analizator protokotow.

INTERNET

LAN
Switch

—

Rysunek 9: TAP. Zrédlo: [I6].

TAP posiada trzy interfejsy sieciowe: wejSciowy, wyjsciowy oraz interfejs taczacy z

urzadzeniem monitorujacym. Urzadzenia TAP dziela si¢ na:
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e Urzadzenia przygotowane do pracy w sieci §wiattowodowej (ang. Fibre TAPs) —
rozdzielaja sygnal na dwa strumienie tak, aby jeden trafit na wyjSciowy interfejs a
drugi na interfejs monitorowany.

e Urzadzenia przygotowane do pracy w sieciach opartych o medium miedzianie
(ang. Copper TAPs). Sygnat w tym przypadku jest wzmacniany tak aby mogh
zosta¢ odebrany zar6wno przez system monitorujacy jak i docelowa siec.

Zadne z powyzszych rozwigzan nie wprowadza opdznien ani nie wplywa na

zawarto$¢ i strukture danych.

Zalety rozwiazania TAP sa nastgpujace:

1. Na interfejs, do ktérego podtaczony jest system monitorujacy trafia caty ruch,
ktory pojawi si¢ na interfejsie wejSciowym wiaczajac btedy, uszkodzone i
znieksztatcone ramki itd.

2. TAP swoim dzialaniem nie wprowadza opdznien i nie wptywa na wydajnosé¢
sieci.

3. Wyklucza problem gubienia pakietéw, jaki moze mie¢ miejsce w switchach z
portem SPAN o réznych predkosciach interfejsow. Wiele przetacznikow
posiada kilka portoéw 10/100Mbps oraz jeden port 1Gbps lub kilka portéw
gigabitowych i jeden 10Gbps. W takich przypadkach rzadko wykorzystuje sig¢
najszybszy port jako port SPAN, wigc tatwo sobie wyobrazi¢, ze np. port
SPAN 100Mbps przy duzym obcigzeniu sieci nie bgdzie mogt przestac catego
ruchu z portu 1Gbps.

4. TAP jest niewidoczny dla sieci i atakujacego. Jego interfejsy nie posiadaja
adresow IP 1 MAC.

5. Gdy TAP zostanie pozbawiony zasilania nie zatamuje dziatania sieci — ruch

dalej ptynie przez niego.

1.5.5. Rozwigzania typu IN-LINE.

In-line jest sposobem umieszczenia systemu IDS w sieci zapewniajacym, ze caty ruch

ptynacy do/z sieci przeptywa przez system.
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IDS
IN-LINE

INTERNET LAN

Rysunek 10: Ruch sieciowy generowany miedzy siecia LAN i Internetem zawsze przeplywa przez system
IDS typu in-line. Zrédlo: opracowanie wlasne.

W przypadku IDS typu in-line pracujacego w trybie stealth interfejsy sieciowe nie
posiadaja adresow IP. Zapewnia to czgSciowa przezroczystos¢ 1 ukrycie systemu przed
atakujacymi. Czgsto systemy tego typu posiadaja trzeci interfejs sieciowy z przypisanym
adresem IP stuzacy do zarzadzania systemem oraz komunikacje np. z zewngtrzng baza

danych lub narzedziami stuzacymi wizualizacji wynikow pracy.

1.5.6. Systemy GIDS (ang. Gateway Intrusion Detection System).

System IDS pracujacy na komputerze bedacym brama (ang. gateway) zapewniajacym
dostep do Internetu. Caty ruch do/z Internetu przeptywa przez brame, a wigc aplikacja IDS
ma mozliwo$¢ monitorowania catego ruchu. Jest to jeden z przypadkéw, kiedy karty sieciowe
nie musza pracowacé w trybie ogdlnym. Jest to spowodowane tym, ze caty ruch kierowany
jest do elementéw systemu operacyjnego bramy odpowiedzialnych za routing w celu podjecia

decyzji routingu.

1.5.7. Ukrywanie systemu IDS oraz praca interfejséw w trybie stealth
(zobacz: [Baker 2004], str. 90)

Zwykle uzytkownicy konfiguruja IDS z dwoma interfejsami sieciowymi — jeden stuzy
do przechwytywania ruchu, drugi do zarzadzania systemem oraz wysylania alertéw. Mozliwe
jest ustawienie interfejsu nastuchujacego w sieci w tryb stealth w celu ukrycia systemu przed
atakujacym. Interfejs w trybie stealth nie posiada adresu IP i jest ustawiony w trybie
promiscous.

Innym sposobem wykrycia systemu IDS jest przechwycenie ruchu sieciowego
zawierajacego alerty. Jest to bardzo niebezpieczne, poniewaz w przypadku, gdy informacje te

nie sa szyfrowane atakujacy moze tatwo okresli¢ zestaw regut systemu detekcji oraz
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zlokalizowa¢ szczeg6lnie chronione hosty w sieci. Mozna si¢ przed tym ustrzec szyfrujac
ruch zawierajacy alerty lub stworzy¢ odrebna sie¢ stuzaca do zarzadzania siecia i przesylania
alertow.

Aby system IDS byt zupetie niewidoczny, a karta sieciowa niemozliwa do wykrycia,
mozna uniemozliwi¢ karcie wysylanie Zadnych informacji na poziomie elektrycznym
(zobacz: [Rehman 2003], str. 20). Na przyktad w sieci Ethernet opartej o skrgtke nalezy
zmodyfikowaé koncowke RJ-45 — odciaé parg odpowiedzialng za transmisj¢ (TX — piny 112)

nie naruszajac pary odpowiedzialnej za odbior (RX — piny 31 6).

1.6. Odpowiedzi systemow IDS (Maciej Skowronski)

W momencie, gdy IDS wykryje atak, reaguje na niego. Reakcji, jakie moga by¢ podjgte
jest bardzo wiele, poczynajac od wystania powiadomienia o ataku pod wczesniej ustawiony
adres az po zablokowanie atakujacego. Odpowiednia reakcja na zagrozenie jest sprawa
kluczowa dla bezpieczenstwa. Komercyjne systemy IDS oferuja bardzo duzo mozliwosci
konfiguracji tego parametru.

Ogolnie reakcje mozna podzieli¢ na trzy typy (zobacz: [Bace], str. 20 i nast.):

e odpowiedzi aktywne,

e odpowiedzi pasywne,

e odpowiedzi mieszane.

Odpowiedzi aktywne sa to akcje podejmowane w momencie wykrycia zagrozenia.
Pierwsza z nich polega na tym, ze po wykryciu ataku, IDS stara si¢ zebra¢ jak najwigcej
informacji na temat atakujacego oraz przeprowadzanego ataku. Cel ten realizuje poprzez
zwigkszenie czutosci swoich sensorow. Zebrane dane o atakujacym utatwia pdzniejsza
analiz¢ przebiegu ataku, dzigki czemu mozna bedzie zabezpieczy¢ sig¢ przed nim w
przysztosci. Dane te moga réwniez mie¢ duze znaczenie w §ledztwie prowadzonym przez
organy $cigania. Drugim typem odpowiedzi aktywnej jest zablokowanie atakujacego. IDS
sam nie jest w stanie zablokowac atakujacego, jednak moze on podja¢ dziatania, ktéore moga
doprowadzi¢ do zatrzymania atakujacego lub do jego odstraszenia. Takimi dziataniami moga
by¢ na przyktad ,wkladanie” pakietow TCP z ustawiona flaga RST do potaczenia
atakujacego, przekonfigurowanie routeréw lub firewalli w celu zablokowania pakietow
pochodzacych od atakujacego lub tez portow, na ktérych pracuja ustugi wykorzystywane

przez napastnika. W ekstremalnych przypadkach IDS moze zablokowa¢ caly ruch na danym
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interfejsie sieciowym. Mozna wyr6zni¢ tez trzeci typ odpowiedzi aktywnej. Jest nim podjecie
dziatah ofensywnych przeciwko atakujacemu. Celem tego typu zachowania jest zdobycie
informacji o atakujacym oraz jego odstraszenie. Ten typ odpowiedzi jest jednak ryzykowny,
poniewaz moze on by¢ niezgodny z prawem. Moze on tez spowodowac¢ szkody niewinnym
uzytkownikom sieci. Taka reakcja moze tez spowodowac nasilenie si¢ atakow ze strony
atakujacego. Z tych powodow ten typ odpowiedzi nie jest implementowany w komercyjnych
systemach IDS.

Odpowiedzi pasywne dostarczaja informacji uzytkownikom systemu na temat
zaistnialej sytuacji 1 pozostawiaja podjgcie odpowiednich krokéw ludziom. Wiele
komercyjnych rozwiazan polega wylacznie na odpowiedziach tego typu. Przyktadem
odpowiedzi tego typu sa alarmy 1 powiadomienia. IDS generuje je w celu poinformowania
0sOb nadzorujacych o wystapieniu ataku. Najprostsza forma takiego powiadomienia jest
wyswietlenie okienka na konsoli systemu IDS. Powiadomienia moga by¢ wysylane roéwniez
na telefon komorkowy badZz pager. Mozna spotkaé sig¢ tez z mozliwoscia wystania emaila,
jednak funkcja ta moze by¢ latwo zablokowana przez atakujacego. Niektére komercyjne
systemy IDS potrafia zglasza¢ ataki za pomoca systemu zarzadzania siecia przy
wykorzystaniu protokoty SNMP (ang. Simple Network Management Protocol). Dzigki
takiemu rozwigzaniu w momencie wykrycia ataku mozliwe jest szybkie przystosowanie sieci
do przyjgcia tego ataku.

Odpowiedzi mieszane facza w sobie mozliwosci oferowane przez odpowiedzi

aktywne i pasywne.

1.7. Problem fatszywych alarmow i gubienia pakietow (zobacz: [I1])
(Radostaw Wezyk)

O jako$ci systemu IDS $wiadczy m.in. liczba fatszywych alarmow (ang. false
positives) oraz liczba nie wykrytych atakéw (ang. false negatives). Gtéwna przyczyna
gubienia pakietow jest fakt, ze systemy nie nadazaja analizowal wszystkich danych w
przypadku duzego obciazenia sieci.

Niezwykle istotna jest poprawna interpretacja danych. Systemy zabezpieczajace
powinny prawidtowo analizowa¢ dane — zna¢ cechy protokotéw w odpowiednich warstwach
modelu ISO/OSI. System musi wzia¢ pod uwage charakterystyczne wlasciwosci
poszczeg6lnych protokoldw — fragmentacje IP, brak potwierdzen poprawnosci przestania

pakietow IP, brak kolejnosci dochodzacych pakietow IP, retransmisje segmentow TCP itd.
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Aby zminimalizowa¢ liczbg fatszywych alarmoéw oraz nie wykrytych atakow IDS powinien
zadba¢ o to, zeby baza sygnatur byla czgsto aktualizowana, a pordwnania precyzyjnie i
szczegdlowo skonstruowane.

Zwigkszenie wydajnosci systemow IDS uzyskuje si¢ przez implementacjg
dedykowanych sterownikéw dla kart sieciowych. Dzigki temu ramki trafiaja do
oprogramowania IDS z pominigciem stosu TCP/IP systemu operacyjnego.

Duzy wptyw na wydajnos¢ systemow IDS maja dos¢ skomplikowane 1 czasochlonne
algorytmy opierajace swe dzialanie na bazach sygnatur. Przeszukiwanie 1 porownywanie
wszystkich dostgpnych sygnatur jest czynno$cia czasochtonna i bezposrednio wplywa na
zmniejszenie wydajno$ci systemoéw analizujacych. Warto, zatem wprowadzi¢ dodatkowe
kryteria poréwnan i korzystania z odpowiednich rodzajow sygnatur dla okreslonego typu
ruchu lub ustug sieciowych — pozwoli to odrzuci¢ czgs$¢ zbgdnych porownan. Pamigtac nalezy
réwniez, ze duzy wpltyw na wydajno$¢ systemu maja zasoby sprzgtowe — im wyzsza moc
obliczeniowa jednostki, na ktdrej pracuje IDS tym lepiej. Zaawansowanym algorytmom, ale i
rowniez obstudze rozbudowanych baz sygnatur oraz analizie ruchu mocno obciazonych sieci
sprosta¢ moga tylko szybkie maszyny. Dla przykladu rozwiazania sprzgtowo-programowe
Cisco pracujace w sieciach Ethernet 10/100Mbit posiadaja parametry rze¢du: procesor 1.3
GHz 1 1GB RAM. Wprowadzenie systeméw IDS typu in-line pozwala na uniknigcie
problemu gubienia pakietow 1 analiz¢ danych w czasie rzeczywistym (zobacz: [I1]).
Podstawa takiego systemu jest fakt, ze ruch wchodzi na jeden interfejs urzadzenia, na ktorym
jest zainstalowany IDS, nast¢puje analiza a nastgpnie wychodzi drugim interfejsem. Obecnie
IDSy in-line maja wydajnos¢ 100Mbit/s — 500Mbit/s, co umozliwia efektywna pracg w
sieciach Ethernet 100Mbit/s 1 w mato obcigzonych sieciach gigabitowych. Przyktadami
systemOow typu In-line sa: Check Point SmartDefence, ISS RealSecure Guard, NetScreen
IDP.

1.8. Architektura systeméw IDS (Maciej Skowronski)

Mozna wyr6znié trzy rozne typy architektur uzywane do konstrukcji systemow detekcji
intruzoé6w (zobacz.: [Endorf 2004], rozdzial: Tiered Architectures):
e jednopoziomowa (ang. Single-Tiered),
e wielopoziomowa (ang. Multi-Tiered),

e Peer-to-Peer.
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Architektura jednopoziomowa jest rozwiazaniem najprostszym. Jej cecha
charakterystyczna jest to, ze komponenty systemu same analizuja przechwycone dane i nie
przesytaja ich dalej. Przyktadem systemu stworzonego w tej architekturze jest HIDS, ktory
pobiera logi systemowe 1 je analizuje. Zaleta tej architektury jest jej prostota oraz
niezalezno$¢ od innych komponentéw. Jej wada jest brak wspolpracy pomiedzy
komponentami, co zmniejsza mozliwosci systemu.

Komunikacje pomigdzy poszczegdlnymi komponentami systemu detekcji intruzow
wykorzystuje architektura wielowarstwowa. Schemat takiego systemu przedstawia rysunek
11. Podstawowymi elementami wchodzacymi w sktad tej architektury sa:

e czujniki (ang. sensors),
e analizatory lub agenci (ang. analyzers, agents),

e clement zarzadzajacy (ang. Manager component).

Manager
component
Agent Agent
Sensor Sensor Sensor

Rysunek 11: Architektura wielowarstwowa. Zrodlo: [Endorf 2004].

Czujniki sa podstawowym i bardzo waznym elementem systemoéw detekcji intruzow
(zobacz: [Endorf 2004], rodzial: Sensors). Znajduja si¢ one na samym dole architektury
systemu. Ich zadanie jest z pozoru bardzo proste. Sprowadza si¢ ono do zbierania danych a
nastgpnie przesylania ich dalej. Mozna wyr6zni¢ dwa typy czujnikow:

e network-based,

e host-based.
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Czujniki typu network-based sa to zazwyczaj urzadzenia lub programy, ktore
przechwytuja ruch sieciowy. Wielka zaleta tego typu czujnikow jest fakt, iz nie ma znaczenia
liczba hostéw, ktore znajduja si¢ w sieci, z ktorej czujnik zbiera informacje. Sensordéw tego
typu mozna uzy¢ do monitorowania nawet catego ruchu wejsciowego 1 wyjsciowego w danej
sieci. Teoretycznie tak skonfigurowany czujnik moze wykry¢ zagrozenie kazdego z hostéw
bedacych w sieci, ktdra monitoruje. Jesli zostanie on poprawnie skonfigurowany, to nie
bedzie generowal zbyt duzego ruchu w sieci. Przyktadem programu, ktéry moze by¢
wykorzystany jako czujnik jest tcpdump (zobcz: [I8]). Program ten zapisuje dane, ktore
dotarty do interfejsu sieciowego pracujacego w trybie promiscous. Dane te moga zostac
nastgpnie wykorzystane przez inne aplikacje, w szczegdlnosci przez IDS. Uzywanych jest
wiele inny rozwigzan. Czujniki typu host-based, podobnie jak czujniki network-based, moga
przechwytywaé dane, ktére dotarty do interfejsu sieciowego i przekazywac je dalej. Karta
sieciowa nie jest jednak ustawiana w tryb promiscous, przez co przechwytuje on tylko dane
zaadresowane do danego hosta. Wigkszo$¢ sensorow typu host-based w wyniku swojej pracy
produkuje logi. Sa one pdzniej analizowane przez oprogramowanie dzialajace na tej same;j
lub innej maszynie.

Czujniki przekazuja zebrane przez siebie informacje do agentéw, zwanych tez
analizatorami (zobacz: [Endorf 2004], rozdziat: Agents). Pierwszy raz uzyto ich w potowie
lat dziewigcdziesiatych. Gtowna funkcja analizatora jest analiza danych w celu wykrywania
anomalii w ruchu 1 naruszen zasad bezpieczenstwa. Agenci sa zazwyczaj wyspecjalizowani
do petnienia tylko jednej funkcji, na przyktad analizy ruchu TCP, liczby prob nawiazania
polaczenia czy tez czasu ich trwania. Zaleta tego rozwiazania jest to, ze jesli jeden z nich z
jakiego$ powodu przestanie dziata¢, nie wplynie to na funkcjonalno$¢ innych. Oznacza to
rowniez, ze mozna doda¢ lub usuna¢ nowy analizator bez konieczno$ci przerywania pracy
systemu. Rozwiazanie takie pozwala na dobieranie liczba pracujacych elementéw do
aktualnych potrzeb. Agenci komunikuja si¢ miedzy soba wykorzystujac do tego specyficzny
protokol, pomimo ze kazdy z nich pracuje osobno i to zazwyczaj na osobnej maszynie. Kazdy
agent moze otrzymywac jedynie czg$¢ przechwyconych informacji z danego systemu, sieci
czy tez urzadzenia. Jesli analizator rozpozna jaki$ atak lub anomalie, informuje o tym fakcie
pozostatych agentéw. Dzigki mozliwosci wzajemnej komunikacji, taka informacja wraz z
aktualnie przetwarzanymi danymi pozwala stwierdzi¢ agentowi, czy i u niego nie wystapita
podobna préba ataku.

Agenci generuja czasem rowniez fatszywe alarmy. W takim przypadku bigdne

rozpoznanie zagrozenia ataku przez jednego z nich wplywa na cata resztg. Problem
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falszywych alarmow jest jednym z najwigkszych problemow systemow detekcji intruzow.
Zaawansowane systemy IDS pozwalaja przeglada¢ alarmy za pomoca konsoli zarzadzajacej i
daja operatorowi mozliwos¢ usunac¢ te fatlszywe.

Pojawienie si¢ systemOw opartych na agentach bylo wielkim krokiem w historii
rozwoju systemow detekcji intruzow. Rozwiazanie to przyniosto ze soba wiele korzysci.
Systemy staty sig elastyczne i1 tatwo mozna je bylo dostosowywaé do danych warunkow.
Uzycie wielu jednocze$nie pracujacych agentow zwigkszyto tez efektywnos$¢ systemow.
Niezalezno$¢ analizatorow zwigkszyta niezawodnos$¢ systemu.

Umieszczenie agenta jest prostsze niz poprawne umieszczenie sensora (zobacz:
[Endorf 2004], rozdzial: Agents Deployment Considerations). W przypadku HIDS, kazdy
analizator monitoruje tylko hosta, na ktorym pracuje. W przypadku systemow NIDS agenci
umieszczani sa w dwoch lokacjach. W miejscu gdzie beda najbardziej skuteczni lub gdzie
beda najbardziej bezpieczni. Skuteczno$¢ agentow zalezy w duzej mierze od umieszczenia
czujnikow. Im bardziej lokalnie umieszczone sa czujniki wzglgdem analizatoréw, tym
wigksza wydajnos¢. Najlepszym rozwigzaniem jest posiadanie agenta i czujnika w obrgbie tej
samej sieci. Kwestia bezpieczenstwa agenta jest bardzo istotna (zobacz: [Endorf 2004],
rozdziat: Agent Security Considerations). W przypadku skutecznego ataku na niego atakujacy
moze zatrzymac jego prace oraz moze zdoby¢ informacje uzyteczne do dalszego atakowania
elementéw systemu IDS. Dlatego przy umieszczaniu analizatora podobnie jak i czujnika
nalezy zwroci¢ uwage na jego bezpieczenstwo. Najlepiej gdyby agent pracowala na
dedykowanej dla niego maszynie. Zmniejsza to ryzyko dostania si¢ do niego poprzez
wykorzystanie luki w innym pracujacym na danym komputerze oprogramowaniu.
Szyfrowanie wymiany informacji pomigdzy poszczegdlnymi elementami systemu réwniez
moze znacznie podnies¢ bezpieczenstwo.

Ostatnim elementem architektury trojwarstwowej jest element zarzadzajacy (ang.
manager component). To wlasnie do niego agenci wysyltaja informacje¢ o wykryciu ataku.

Manager wykonuje wiele funkcji (zobacz: [Endorf 2004], rozdzial: Multi-Tiered
Architectures):

e zbiera 1 wySwietla alerty otrzymane od agentow na konsoli oraz przechowuje
wszystkie je w bazie danych,

e powiadamia administratora o wystapieniu danego zdarzenia przy uzyciu pagera lub
wysylajac wiadomos¢ sms,

e odszukuje dodatkowe informacje na temat zdarzenia, ktore miato miejsce,
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e wysyla polecenia do danego hosta majace na celu zatrzymanie dziatajacego na nim

procesu,

e wysyla polecenia do firewalla wprowadzenia zmian w ustawieniach jego list dostgpu,

e umozliwia uzytkownikowi zarzadzanie systemem.

Centralny punkt zarzadzajacy systemu ulatwia sterowanie praca calego systemu oraz
analizowanie sytuacji. Dzigki niemu administrator moze zarzadza¢ sensorami, agentami i
innymi podtaczonymi systemami bez bezposredniego dostgpu do nich.

Zalety systemu trojwarstwowego to przede wszystkim wigksza efektywnos$¢ oraz
skutecznos¢. Systemy tego typu sa w stanie zapewni¢ efektywnos$¢ wykrywania, ktorej nie sa
moga osiagnac systemy zbudowane na prostszej, jednowarstwowej architekturze. Daja one
znacznie lepszy poglad na zabezpieczenia danej sieci. Ich gldwnymi wadami sa wysokie
koszty oraz skomplikowanie systemu. Instalacja systemu trojwarstwowego oraz zarzadzanie
nim nie jest rzecza tatwa.

Rozwiazanie bazujace na agentach nie jest oczywiscie pozbawione wad. Najwigksza
wada jest zapotrzebowanie na zasoby komputerow, na ktérych uruchomieni sa agenci.
Potrzeba tez dodatkowych interfejsow do komunikacji z innymi elementami systemu IDS.
Efektem tego jest wzrost zapotrzebowania na moc obliczeniowa oraz ilo$¢ pamigci, a co za
tym idzie — wzrost kosztow. Problem stanowia tez falszywe alarmy generowane przez
agentow.

Kolejng architektura systeméw IDS jest architektura Peer-to-Peer (zobacz: [Endorf
2004], rozdziat: Peer-to-Peer Architecture), ktora wykorzystuje wymiang informacji
pomigdzy systemami pracujacymi na osobnych hostach. Przyktadem takiej komunikacji moze
by¢ komunikacja pomigdzy firewallami, routerami czy tez przetacznikami. Informacja
przekazywana jest pomigdzy urzadzeniami bez potrzeby uzywania centralnego serwera.
Glowna zaleta tego rozwiazania jest jego prostota. Kazdy system moze uczestniczy¢ w
przetwarzaniu informacji 1 wykorzystywa¢ wyniki pracy innych systemow. Wada tego
rozwigzania jest brak zaawansowanych mozliwos$ci. Jednak funkcjonalno$¢ jest wigksza niz
w pojedynczym systemie opartym na architekturze jednowarstwowe;.

Jak wida¢ z powyzszego, architektura, w jakiej zostal stworzony dany IDS ma duzy
wplyw na jego mozliwosci i1 efektywnos¢ wykrywania atakow a takze na jego koszt i stopien

trudno$ci jego konfiguracji.
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1.9. Metody komunikacji miedzy elementami systemu IDS (Maciej
Skowronski)

Poszczegolne elementy systemu IDS do komunikacji miedzy soba moga
wykorzystywac:

e [stniejaca sie¢, ktora monitoruja,

e Sie¢ dedykowana.

Wykorzystanie istniejacej sieci jest rozwigzaniem najprostszym. Nie wymaga ono
zakupu dodatkowego sprzetu ani dodatkowej konfiguracji. Informacje przesylane pomigdzy
poszczegdlnymi elementami systemu poruszaja si¢ w istniejacej juz sieci, ktora przesytane sa
tez inne informacje. Taka sytuacja stwarza mozliwos¢ przechwycenia lub wystania
spreparowanych przez siebie danych. Jest to niewatpliwe zagrozenie dla skutecznego
dziatania systemu IDS. Atakujacy moze wykorzysta¢ ta cechg do sparalizowania pracy
systemu poprzez wygenerowanie bardzo duzej ilosci falszywych alarmow. Sytuacji takiej
mozna probowac zapobiec poprzez wprowadzanie szyfrowania danych. Metoda ta zwigksza
obcigzenie monitorowanej sieci.

Sie¢ dedykowana wymaga wigkszych naktadow finansowych. Ta metoda komunikacji
pomigdzy elementami systemu IDS wymaga stworzenia odrgbnej sieci komputerowe;j
przewidzianej wytacznie dla systemu IDS. Sytuacje taka przedstawia rysunek 12. Wszystkie
elementy systemu zostaja do niej dotaczone poprzez zainstalowane w nich dodatkowe
interfejsy sieciowe. Interfejsy sluzace do zbierania danych ustawia si¢ tak, aby nie mogty

wysyta¢ zadnych informacji do chronionej sieci (na przyktad przez modyfikacje wtyczek).
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Rysunek 12: Schemat systemu IDS z dedykowana siecia. Zrédlo: opracowanie wlasne.

Taka metoda komunikacji jest zdecydowanie bezpieczniejsza od wykorzystania
monitorowane] sieci. Praktycznie uniemozliwia atakujacemu przechwytywanie informacji
krazacych wewnatrz systemu IDS. Dodatkowo metoda ta nie zwigksza obciazenia chronionej
sieci. Jest jednak zdecydowanie kosztowniejsza, poniewaz wymaga zakupu dodatkowego
sprzetu, jego instalacji oraz konfiguracji. Z punktu widzenia bezpieczenstwa sieci jest ona

zdecydowanie lepsza, poniewaz nie przesyta danych ogdlnie dostepnymi kanatami.

1.10. Systemy IPS (Maciej Skowronski i Radostaw Wezyk)

Systemy IPS (ang. intrusion prevention system) sa rozwinigciem systemow IDS. Systemy
IDS sa zazwyczaj pasywne 1 generuja tylko duze iloSci alertow. Nie potrafia one
samodzielnie jednak zablokowa¢ ataku 1 wymagaja do tego zewnetrznych aplikacji. Systemy
IPS natomiast, dzigki swojej integracji z zapora sieciowa, moga zablokowaé¢ podejrzany ruch
w momencie wykrycia go. Kazdy pakiet po pojawieniu si¢ w systemie IPS jest poréwnywany
z baza sygnatur (o ile oczywiscie moéwimy o IPSie opartym o detekcj¢ naduzy¢) i — w
przypadku, gdy okaze si¢ on proba ataku badz tez jej czgs$cia — zostaje zablokowany 1 nie
przepuszczony do S$rodka chronionej sieci. Systemy IPS moga réwniez modyfikowaé

zawarto$¢ przechodzacych przez nie pakietow. Pozwala to na zapobiegania atakom jak i na
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zmylenie atakujacego. Oczywiscie — podobnie jak w systemach IDS wzbogaconych o
systemy aktywnej odpowiedzi — sprawdzanie 1 ewentualna modyfikacja kazdego
przechodzacego pakietu zajmuje czas, co wpltywa na op6znienie ruchu.

Podobnie jak w systemach IDS, mozna wyr6zni¢ dwa podstawowe rodzaje systemow
IPS:

e Host IPS (HIPS),
e Network IPS (NIPS).

Systemy HIPS podobnie jak i HIDS instalowane sa na hos$cie, ktéry ma by¢ chroniony
(zobacz: [Rash 2005], str. 10 i nast.). Zwykle sa to rozwiazania programowe. Integruja si¢
one z systemem operacyjnym 1 wykorzystuja funkcje przez niego oferowane. Moga
monitorowa¢ dziatania jadra systemu, procesow, logi systemowych, klucze rejestru czy tez
konkretne pliki. W przypadku wykrycia zagrozenia podejmuja one natychmiastowe dziatanie
majace na celu powstrzymanie atakujacego. Moga to by¢ na przyklad zmiana praw dostgpu
do plikow, uprawnienia uzytkownikow, wykasowanie plikow badz tez dodanie nowych regut
do zapory sieciowej. W przypadki integracji systemu IPS z jadrem systemu operacyjnego,
system IPS moze nie dopusci¢ do wykorzystania przez aplikacje funkcji przez niego
oferowanych.

Systemy NIPS oferuja funkcjonalno$¢ podobna do systemu IDS potaczonego z zapora
sieciowa. Klasyfikowane sa one czasami tez jako In-line IDS lub Gateway IDS, o ktérych
byta mowa wczesniej (zobacz: [Rash 2005], str. 6). NIPS posiada przynajmniej dwa interfejsy
sieciowe, z ktorych jeden pelni role interfejsu zewngtrznego a drugi interfejsu wewngtrznego.
Gloéwna roznica pomigdzy systemami NIDS a NIPS jest fakt, ze systemy NIPS umieszczone
sa na trasie pakietu. W odroznieniu od systeméw NIDS, NIPS potrafi nie dopusci¢ do
przejscia zadnego z pakietéw, ktory stanowi czes¢ ataku. System IDS po wykryciu ataku
wyslalby informacje o tym do zapory sieciowej a ta dopiero zablokowataby ruch pochodzacy
z danego adresu IP. Jednak zanim by do tego doszto przynajmniej jeden pakiet przeszediby
do wnetrz chronionej sieci. Systemy NIPS dzigki temu, Ze ich integralna czes¢ stanowi zapora
sieciowa potrafia zablokowac takie ataki. Systemy te umozliwiaja rowniez zmiang zawarto$ci
pakietow. Pozwala to na zablokowanie ataku w sposob niewidoczny dla atakujacego i na
przyktad przekierowanie takiego ataku do systemu honeypot (pulapki) w celu zdobycia
wigkszej ilosci informacji o atakujacym. Mozna wyrdzni¢ cztery rodzaje przeciwdzialan,
jakie moga podejmowac systemy NIPS (zobacz: [Rash 2005], str. 7 i nast.). Zostaly one
pogrupowane ze wzgledu na warstwe w modelu ISO/OSI, w jakiej funkcjonuja:

e przeciwdziatania warstwy tacza danych,
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e przeciwdzialania warstwy sieciowej,

e przeciwdziatania warstwy transportowej,

e przeciwdziatania warstwy aplikacji.

W obrebie warstwy tacza danych mozliwe jest administracyjne zamknigcie portu w
przetaczniku, poprzez ktory atakujacy dostal si¢ do sieci. Jest to metoda stosowana w
przypadku, gdy atak pochodzi z sieci lokalnej. Istotne jest, aby system mogt odblokowacé taki
port po pewnym czasie, poniewaz stal odcigcie jednego z portéw mogloby spowodowaé
problemy z poprawnym funkcjonowanie sieci.

W obrebie warstwy sieciowe], przeciwdziatanie moze polega¢ na wspotpracy systemu
IPS z zewngtrznymi zaporami sieciowymi lub routerami. Umozliwia to catkowite
zablokowanie komunikacji z konkretnego adresu IP lub tez z calg siecia. System IPS moze
wykonac¢ to zadanie bez wykorzystywania zewngtrznych aplikacji badz urzadzen. Istotne jest,
aby system mogl po pewnym czasie odblokowac¢ wczesniej zablokowane adresy.

W obrgbie warstwy transportowej system IPS moze wysyla¢ pakiety TCP z ustawiona
flaga RST w celu zresetowania potaczenia TCP, lub wysyla¢ pakiety ICMP z réznymi
kodami btedow przypadku potaczen UDP.

W obrebie warstwy aplikacji system IPS moze zmienia¢ dane przesytane w pakiecie.
Operacja taka wymaga ponownego przeliczenia sumy kontrolnej pakietu.

Istnieja tez inne rozwigzania bazujace na technologii systemow IPS:

e przelaczniki warstwy siodmej (zobacz: [13])

Przelaczniki warstwy siddmej stworzono w celu wydajnego zarzadzania pasmem dla
réznych aplikacji 1 uslug. Decyzje przelaczania 1 trasowania oparte sa o informacje z 3
najwyzszych warstw modelu OSI. Urzadzenia tego typu uzywane sa, aby umozliwi¢ rozktad
obciazenia na poszczeg6lne serwery. Firmy produkujace urzadzenia tego typu implementuja
w nich elementy odpowiadajace za bezpieczenstwo np. zabezpieczenie przed atakami DoS i
DDoS. Detekcja niebezpiecznych zdarzen oparta jest o baze¢ sygnatur, z mozliwoscia
aktualizacji. Switche warstwy siddmej nie wprowadzaja zaawansowanych metod
zapobiegania wlamaniom, ale jako jedne z niewielu potrafia udaremni¢ ataki typu DoS i
DDoS. Urzadzenia te dysponuja duza moca obliczeniowa i sa bardzo wydajne, co pozwala im
tagodzi¢ ataki DoS tak, aby nie mialy znaczacego wpltywu na wydajnos¢ i dziatanie
chronionej sieci.

e Firewall aplikacyjny (zobacz: [13])
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Rozwiazania te sa zorientowane na ochrong wytacznie hosta, na ktérym sa zainstalowane.
IPSy tego typu nie sprawdzaja budowy naglowkoéw pakietow, ich zawartosci, lecz skupiaja
si¢ na wlasciwosciach uruchomionych aplikacji i zasobach systemowych. Ich zadaniem jest
kontrola wywotan API, monitorowanie wykorzystania pamigci oraz prob jej przepeinienia,
obserwowanie zalezno$ci uruchomionych aplikacji z systemem operacyjnym itd. Takie
rozwigzanie zapewnia ochrong¢ przed nieznanymi atakami i1 bl¢dnie lub nieudolnie
stworzonymi aplikacjami.

Firewalle aplikacyjne buduja odpowiednie profile zachowan dla odpowiednich aplikacji.
W przeciwienstwie do NIDS/NIPS typu in-line, oraz switchy warstwy siddmej omawiane
rozwigzanie jest systemem typu ,fail close”, co oznacza, ze jesli dane zachowanie nie jest
zdefiniowane, IPS zabroni jego wykonania. Istotne jest, zatem aby upewni¢ sig, ze blokowane
nie zostang poprawne, nieszkodliwe zdarzenia.

e Switche hybrydowe

Rozwiagzanie takie jest polaczeniem firewalla aplikacyjnego oraz switcha warstwy
siodmej. Switch hybrydowy nie opiera swojego dziatania o zestaw regul typowy dla systemu
NIDS/NIPS, lecz o profile analogiczne do budowanych w firewallach aplikacyjnych.
Systemy te monitoruja ruch sieciowy w poszukiwaniu zawartos$ci zdefiniowanej w ogdlnej
polityce ochrony, ale posiadaja réwniez szczegdtowe informacje o dzialajacych aplikacjach.
Switche hybrydowe dysponuja duzymi zasobami i wydajno$cia i zapewniaja ochrong sieci
przed atakami typu DoS i DDoS.

e Aplikacje oszukujace (ang. decepitive applications)

System tego typu monitoruje ruch sieciowy 1 na podstawie okreslonych regut klasyfikuje
go jako ruch bezpieczny lub niebezpieczny. W tej fazie jego dzialanie nie ro6zni si¢ od
dzialania klasycznego systemu IDS. W momencie wykrycia prob taczenia si¢ z
nieistniejacymi ustugami lub prob laczenia sig z istniejacymi ustugami w sposob podejrzany
aplikacja wysyta do atakujacego odpowiednio zbudowane pakiety.

e IPS oparte o klasyczny NIDS 1 firewall sygnaling

Rozwiazania oparte na dzialaniu klasycznego systemu NIDS, ktory po wykryciu ataku
zmodyfikuje istniejace reguly na firewallu lub doda nowe. Przyktadem takiego sytemu moze
by¢ wspotpraca programéw Snort i Guardiana. Guardian jest darmowym programem, ktory
na podstawie alertow wygenerowanych prze Snorta modyfikuje reguty iptables. Blokuje on

na okreslony czas adresy IP, ktére byly Zrédtami ataku.
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1.11. Systemy honeypot (Maciej Skowronski)

Systemy honeypot sa to programy pozwalajace symulowac¢ nieistniejace w danej sieci
ustugi sieciowe lub urzadzenia (zobacz: [Szmit 2005], str. 274). Programy tego typu okres$la
si¢ w jezyku polskim jako przynety lub pulapki. Stosowane sa one w celu zmylenia
atakujacego, co do wielkosci sieci oraz dziatajacych w niej serwerow uslugowych.
Realizowane jest to poprzez symulowanie pracy w sieci roznego typu urzadzen lub ustug
takich jak na przyklad serwer WWW Iub router. Udawane moga by¢ réwniez ustugi
dziatajace juz w sieci. Napastnik po wykryciu w sieci takiego urzadzenia badZ ushugi bedzie
chciat przetamac¢ zabezpieczenia. Nie stwarza to niebezpieczenstwa, poniewaz systemy te sa

tylko wirtualnymi ustlugami 1 nie udostepniaja zadnych istotnych danych.

@ m Sie¢ wewnetrzna

~J

Router Firewall Firewall

Honeypot EMAIL

Rysunek 13: Przykladowy schemat umiejscowienia systemu Honeypot w sieci. Zrédlo: opracowanie
wlasne.

Systemy te instaluje si¢ w dwoch podstawowych celach (wedtug: [111]):

e rejestrowania dzialan atakujacego jak dowodow przeciwko niemu,

e okreslenia metody ataku jaka postuzyl si¢ napastnik.

Analiza tych informacji pozwala na lepsze zabezpieczenie rzeczywistych systemow
dziatajacych w sieci.

Oprécz logéw zebranych przez system honeypot przydatne moga by¢ rowniez logi
pochodzace z firewalla oraz informacje o ruchu przychodzacym do systemu honeypot
zebrane przez sniffer. Honeypot moze by¢ umiejscowiony przed strefa DMZ, wewnatrz niej
lub w sieci wewngtrznej. Systemy tego typu moga by¢ wykorzystane przez systemy IDS. W
przypadku wykrycia atakujacego system IDS moze zmodyfikowa¢ ustawienia zapor
sieciowych oraz routeréw i przekierowac ruch pochodzacy od agresora do systemu honeypot.

Systemy honeypot maja wiele zalet (wedtug: [112]):
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e Zbieraja niewielkie ilosci informacji. Jest to spowodowane tym, ze loguja one tylko
informacje w momencie, gdy kto$ komunikuje si¢ z nimi.

e Redukuja liczbg falszywych alarmow, poniewaz z zatozenia kazda komunikacja z
systemem honeypot jest proba ataku.

e Potrafia wykrywa¢ nowe rodzaje atakow. Jest to spowodowane tym, ze — w
przeciwienstwie do systemow typu IDS czy IPS — systemy honeypot zbieraja dane
dotyczace przebiegu ataku. Na ich podstawie mozna wykry¢ nowe typy atakow.

e Szyfrowanie transmisji nie wptywa na skuteczno$¢ ich dziatania, poniewaz system
honeypot jest traktowany przez atakujacego jako punkt koncowy komunikacji.

e Sa to systemy bardzo dynamiczne i mogace by¢ tatwo dostosowane do konkretnych
wymagan.

e Maja male wymagania sprzgtowe.

Systemy te maja rowniez pewne wady:

e Widza tylko ataki przeprowadzane na ich samych. Nie potrafia wykry¢ atakow
przeprowadzanych przeciwko innym systemom.

e Istnieje ryzyko, Ze system zostanie ztamany przez atakujacego i wykorzystany do
prowadzenia dalszego ataku.

Systemy honeypot mozna podzieli¢ pod wzgledem interaktywnos$ci na dwa rodzaje:

e Nisko interaktywne,

e  Wysoko interaktywne.

Nisko interaktywne systemy emuluja przede wszystkim systemy 1 ustugi. Atakujacy na
systemach tego typu moze wykona¢ bardzo ograniczony zakres czynno$ci. Zaleta tego typu
honeypotow jest to, ze sa zazwyczaj od razu odpowiednio skonfigurowane 1 ich instalacja jest
prosta. Systemy te minimalizuja roéwniez ryzyko zlamania ich zabezpieczen przez
atakujacego, poniewaz oferuja mala funkcjonalnos¢. Moga mie¢ za to problemy z
odpowiednim zachowaniem w przypadku, gdy atakujacy zastosuje nieznang metodg ataku.
Jest to spowodowane brakiem zbioru odpowiednich zachowan dla nowego ataku. Przyktadem
systemu tego typu jest Honeyd (zobacz: [116]). Jest to program w peini darmowy opracowany
dla systemow z rodziny UNIX.

Systemy wysoko interaktywne w przeciwiefnstwie do systemow nisko interaktywnych nie
emuluja systemow 1 uslug. Tworza one prawdziwe aplikacje i ustugi, z ktorymi komunikowac
moze si¢ atakujacy. Honeypoty tego typu moga by¢ skomplikowane w instalacji i

konfiguracji. Zwigkszone jest tez ryzyko przejecia systemy przez atakujacego. Jest to
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spowodowane tym, iz ma on do czynienia z prawdziwym systemem, a nie jego emulacja.
Systemy tego typu zapewniaja o wiele wigcej informacji niz systemy nisko interaktywne.
Informacje te sa rowniez doktadniejsze. Przyktadem takiego systemu jest Symantec Decoy

Server (zobacz: [117]).

1.12. Ograniczenia systemow IDS (wedtug: [Pieprzyk 2005], str. 438
i nast.) (Maciej Skowronski)

Pomimo, Ze systemy IDS rozwijane sa juz od kilkunastu lat nadal istnieje wiele
problemow do rozwiazania. Systemy nie spetniaja w stu procentach oczekiwan ich
uzytkownikéw. Koszty stworzenia nowego systemu sa wysokie, poniewaz brak jest gotowych
wzorcOw tworzenia tego typu aplikacji. Tworzenie skutecznych systemow detekcji intruzow
wymaga rozleglej wiedzy z dziedzin takich jak sztuczna inteligencja, systemy operacyjne i
sieci komputerowe. IDSy te tworzone sa dla konkretnych platform systemowych. Efektem
tego jest to, ze niektore funkcje dostepne sa tylko dla danego systemu operacyjnego. Systemy
IDS sa mato efektywne, poniewaz ich tworcy staraja si¢, aby byly one w stanie wykry¢ jak
najwigcej zagrozen. Powoduje to wzrost ilosci obliczen do wykonania przy kazdym
zdarzeniu. Problemem jest réwniez utrzymanie i konserwacja systemu IDS, poniewaz
wymaga od osoby zarzadzajacej duzego doswiadczenia 1 wiedzy nie tylko z zakresu
bezpieczenstwa sieci komputerowych. Bardzo trudne jest ocenienie efektywnos$ci dziatania
danego systemu w poroOwnaniu z innymi systemami. Powodem tego jest trudno$¢ z
uzyskaniem poréwnywalnych warunkoéw testowych oraz powtarzalnego zachowania
atakujacych. Z tych powodow cigzko jest znalez¢ informacje na temat efektywnos$ci

systemow IDS a te, ktore mozna znalez¢ sq mato precyzyjne.

1.13. Snort — darmowy system detekcji intruzéw (Maciej Skowronski
i Radostaw Wezyk)

Snort jest systemem detekcji intruzoéw dystrybuowany w oparciu o licencjg GPL (zobacz:
[110]). Zostal on napisany w 1998 roku przez Martina Roescha. Z zalozenia miat on by¢
snifferem przeznaczonym dla sieci domowych (zobacz: [I5]). Udostgpnienie Snorta na
zasadach open source (zobacz: [I6]) nastapito w grudniu 1998 roku. W lipcu roku 1999

pojawila si¢ wersja 1.0. W grudniu 1999 roku ukazata si¢ wersja 1.5. Wersja ta przyniosta

39



zmiang architektury programu na modulowa i w takiej formie zostata zachowana ona do dzis.
W potowie roku 2001 pojawila si¢ wersja Snort 1.8, ktéra w poroéwnaniu do wersji
poprzednich zawierala miedzy innymi szybki system wyjsciowy oraz rozbudowane
preprocesory odpowiedzialne za sktadanie pofragmentowanych pakietow IP 1 strumieni TCP.
Od wersji 2.3 Snort oferuje juz ponad 3000 regut detekcji oraz wykrywanie niezgodnosci z
protokotami. Prace rozwojowe nad program trwaja intensywnie caty czas. Kod Zrodlowy jest

dostepny do pobrania na stronie domowej projektu (zobacz: [118]).

1.13.1. Tryby pracy Snorta

Snort udostgpnia kilka roznych trybow pracy. Sa to (zobacz:[17]):

e sniffer,

e logger pakietow,

e NIDS,

e Inline.

W trybie sniffera (zobacz: [Rehman 2003], str. 58 1 nast.) Snort przechwytuje caty ruch
sieciowy 1 wyswietla go na monitorze — dziata jak typowy sniffer np. tcpdump. W zaleznosci
od potrzeb, przy pomocy odpowiednich opcji ustawianych przy wiaczeniu aplikacji mozemy
okresli¢ jak szczegdlowe informacje chcemy poznaé. Przechwytywanie ruchu oparte jest o
biblioteke libpcap. Snort uruchomiony w trybie sniffera bez dodatkowych opcji wyswietla

podstawowe informacje o przechwyconym pakiecie, jak pokazano na wydruku ponizej

04/11-16:03:48.605364 83.16.166.250:2916 -> 85.29.91.90:20
TCP TTL:127 TOS:0x0 ID:57844 IplLen:20 DgmLen:40 DF
Fxr*AFAHFAL Seq: 0x76553D12 Ack: 0xD58E88BS5 Win: OxXFFFEF TcpLen: 20

=t=t=4=4=t=F=4=t=t=F=4=t=F=F=t=F=F=t=+=F=F=t=f=F=t=t=F=F=f=Ff=F=4=+=

Wydruk 1: Przechwycony pakiet (root@serwer:/# snort -v).

Powyzszy wydruk zawiera nastgpujace informacje:
e Data i czas przechwycenia pakietu,
e Zrodtowy adres IP,
e Zrodlowy port,
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e Docelowy adres IP,

e Docelowy port,

e Uzyty protokoét warstwy transportowe lub sieciowej (ICMP);j,
e TTL (ang. Time to Live),

e ToS (ang. Type of Service),

e ID datagramu IP,

e Dhugos¢ nagtéwka IP w bajtach,

e Dlugos¢ datagramu IP (bez naglowka),

e Flaga datagramu IP dotyczaca fragmentowania,
e Flagi pakietu TCP,

e Numer SEQ pakietu TCP,

e Numer ACK pakietu TCP,

e Wielko$¢ okna pakietu TCP,

e Dlugos¢ nagtéwka TCP.

Mozliwe jest uzyskanie bardziej szczegotowych informacji o przechwyconych pakietach

przy uzyciu dodatkowej flagi —d, co pokazano na wydruku 2.

04/11-17:01:21.258948 12.202.67.139:6346 -> 83.16.166.250:1033
TCP TTL:110 TOS:0x0 ID:51037 IpLen:20 DgmLen:172 DF

***AP*** Seq: Ox3FD66EA7 Ack: 0x27C83D1D Win: OxFAEl TcpLen: 20
2A 6F F2 57 74 1E D4 OF 3B DF 75 79 A8 DA 73 44 *o.Wt...;.uy..sD
8F FB 32 A4 F3 2C 1A 7E E7 79 Bl 5D 27 96 8C OD ..2..,.~.y.]'...
5C D7 5F 82 37 6D 9C C3 EF 35 21 FB 79 F2 2A 31 \. .7m...5!.y.*1
8A 85 6C 09 EO 14 9C 4B 11 3E 59 15 10 51 7C 9C ..1....K.>Y..Q].
A9 03 B4 06 57 32 8A 72 95 AD 59 79 DD 84 8A OE ....W2.r..Yy....
F9 D4 D2 1F E9 D3 45 BD BB 6B D7 A9 F7 C5 3D 24 ...... E..k....=§
Cé6 47 9D C6 57 A2 FE 20 1E 33 75 D8 56 66 85 66 .G..W.. .3u.Vf.f
Bl 23 C9 CA 58 D9 11 12 68 D2 C5 92 FE CC 90 22 .#..X...h...... "
1A 2D D7 C2 550

i

Wydruk 2: Przechwycony pakiet (root@serwer:/# snort -dv).
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Pokazuje on zawarto$¢ pakietu w postaci heksadecymalnej oraz kodu ASCII. Mozna
wylaczy¢ wyswietlanie zawartosci pakietow w postaci szesnastkowej uzywajac flagi —C.
Istnieje mozliwos¢ podejrzenia dodatkowo zawarto$ci naglowkow ramek warstwy

drugiej modelu OSI (zob. wydruk 3):

04/11-17:15:39.735565 0:B:23:C7:53:5F -> 0:A1:B0:A2:AE:A9 type:0x800
len:0xD4

81.196.201.131:4111 -> 83.16.166.250:1135 TCP TTL:116 TOS:0x0
ID:14721 IpLen:20 DgmLen:198 DF

***AP*** Seq: 0x5B72D279 Ack: 0xDC8556AC Win: OxFF81 TcpLen: 20
24 53 65 61 72 63 68 20 32 34 2E 31 33 2E 31 33 $Search 24.13.13

34 2E 32 34 3A 31 31 34 36 39 20 46 3F 54 3F 30 4.24:11469 F?T?20

3F 39 3F 54 54 48 3A 46 34 47 52 4FE 41 32 5A 52 ?9?TTH:F4GRNA2ZR

33 59 35 4A 34 34 54 57 4B 51 45 50 51 58 49 45 3Y5J44TWKQEPQXIE

34 50 59 44 35 4E 4E 52 33 34 34 4A 49 59 7C 24 4PYD5NNR344JIY|S

53 65 61 72 63 68 20 38 32 2E 35 36 2E 31 32 37 Search 82.56.127

2E 32 32 37 3A 31 34 31 32 20 46 3F 54 3F 30 3F .227:1412 F?T?20°?

39 3F 54 54 48 3A 56 55 47 32 55 51 55 56 4C 50 9?TTH:VUG2UQUVLP

49 45 34 32 50 46 59 47 43 37 36 41 37 59 33 4D IE42PFYGCT76AT7Y3M

4A 44 34 32 33 35 4A 46 37 55 32 33 49 UC JD4235JF7U231 |

B N

Wydruk 3: Przechwycony pakiet (root@serwer:/# snort -dev).

Praca w trybie loggera pakietow umozliwia zapisywanie przechwyconych danych na
dysk. Aby wilaczy¢ ten tryb, nalezy uzy¢ przetacznika —l oraz okresli¢ miejsce, w ktorym
zapisywane maja by¢ przechwycone pakiety. W przypadku szybkich sieci o duzym
obciazeniu przydatna opcja jest mozliwos¢ zapisywania w trybie binarnym. Tryb ten zapisuje
pakiety w formacie programu tcpdump. Nie potrzeba tez dodatkowych przetacznikow
okreslajacych elementy pakietu do zalogowania, poniewaz w trybie binarnym caty pakiet
zostaje zapisany. Po zalogowaniu pakietow mozliwe jest ich wysSwietlenie za pomoca
przetacznika —r, po ktorym nalezy poda¢ sciezke do pliku zawierajacego zapisane dane w
formacie tcpdump. W obu trybach logowania mozemy uzywac flag dostgpnych w trybie
sniffera, aby okresli¢ szczegétowos¢ przechwytywanych danych.

Tryb pracy NIDS rozni si¢ przede wszystkim od wyzej wymienionych tym, iz nie loguje
on wszystkich pakietéw. Uzywa on do kazdego przechwyconego pakietu zbioru regul, ktore

zostalty wybrane w pliku konfiguracyjnym Snorta. Nastgpnie w przypadku dopasowania
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reguly, podejmuje zapisana w regule akcje. W trybie tym zapisywane sa tylko te pakiety,

ktére zostaly dopasowane do sygnatur. Istnieje kilka mozliwo$¢ logowania. Zostana one

omowione ponizej. Reguly sa to pliki tekstowe zawierajace opisy zagrozen wraz z typem

reakcji, jaka ma zosta¢ podjeta po ich wykryciu. Do tworzenia regut wykorzystywany jest

prosty jezyk opisowy, ktory jest jednak elastyczny i efektywny. Reguly mozna podzieli¢ na

dwie logiczne czgsci:

Nagtowek reguty Definicja reguty

Rysunek 14: Ogélna budowa regul (wedlug: [Rehman 2003] str. 79)

W obrgbie naglowka znajduja si¢ elementy takie jak:

typ akcji jaka ma zosta¢ podjeta po dopasowaniu reguty,
protokot,

adres zrodtowy i docelowy,

maski,

port zrédtowy 1 docelowy.

Akcja | Protokét | Adres Z. | Port Z. | Kierunek | Adres D. | Port D.

Rysunek 15: Skladnia nagléwka reguly (wedlug: [Rehman 2003] str. 79)

W obrebie drugiej czgsci reguly znajduja si¢ tres¢ alertu oraz informacje dotyczace dziatan,

jakie maja by¢ podjete w obrgbie danego pakietu.

Pierwszy elementem reguly jest akcja, jaka ma =zosta¢ podjeta w przypadku

dopasowania pakietu. Istnieje pie¢ standardowych mozliwosci (zobacz: [Szmit 2005] str.

505):

alert — wygenerowanie alertu ( alert moze zosta¢ wystany m.in. do pliku lub na
konsolg); pakiet jest logowany,

log — zalogowanie pakietu — istnieja rozne sposoby zapisu pakietu: m.in. zapis do
pliku, bazy danych),

pass — zignorowanie i przepuszczenie pakietu,

activate — wygenerowanie alertu i uruchomienie innej reguty,
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e dynamic — wywolywana wytacznie przez regul¢ typu active.

Podczas pracy w trybie inline dostepne sa dodatkowo trzy mozliwosci:

e drop,
e reject,
e sdrop.

Reguta drop przekaze do iptables polecenie zablokowania pakietu a sam Snort zaloguje
informacje o nim. Reject zadziala tak samo jak drop, ale dodatkowo wysle odpowiedz TCP
reset badz ICMP o nieosiagalnosci, w zaleznosci od wykorzystanego protokotu. Reguta typu
sdrop spowoduje zablokowanie przez iptables pakietu. Snort nic w tym przypadku nie
zaloguje.

Poczawszy od wersji 2.3.0 RC1 w Snorcie pojawita si¢ mozliwos¢ pracy w trybie
inline. Oferuje on funkcjonalnos$¢ systemu IPS. W trybie tym Snort pobiera pakiety z iptables
zamiast z libpcap a nastgpnie na podstawie regul wptywa na sama konfiguracjg iptables. W
trybie tym Snort oferuje mozliwos¢ wptywania na zawartos¢ pakietéw wychodzacych z sieci.

Na przyktad reguta w postaci:
alert tcp any any <> any 80 (msg: ,tcp replace”; content:
"GET"”; replace ,BET”;)
spowoduje monitorowanie ruchu na porcie 80 w poszukiwaniu stowa GET. Gdy zostanie ono
odnalezione wewnatrz pakietu zostanie ono zastapione stowem BET. Mozna w ten sposob
zastgpowacé dowolne ciagi znakéw innymi. Jedynym warunkiem jest taka sama dlugos¢ obu

ciagow.

1.13.2. Ogdlny schemat dziatania Snorta

Snort jest podzielony na kilka logicznych elementow, ktére wspolpracuja ze soba
(zobacz: [Rehman 2003] str. 12 1 nast.). Mozna wyr6zni¢ kilka podstawowych jego czgsci:

e dekoder pakietow,

e preprocesory,

¢ silnik detekcji,

e system logowania i alertéw,

e moduly wyjsciowe.

Przeptyw danych pomigdzy poszczegdlnymi elementami systemu obrazuje rysunek 13.
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Akwizycja | N Dekoder | I . I Silnik Pluginy
danych Pakietow Preprocesor Detekcji wyjéciowe

Rysunek 16: Przeplyw danych w programie Snort. Zrédlo: [I5].

Dekoder pakietow za posrednictwem biblioteki libpcap otrzymuje pakiety pochodzace
z réznego typu interfejsow 1 przygotowuje je do przetworzenia przez kolejne elementy
programu. Kolejnym krokiem jest przestanie przechwyconych danych przez serie
preprocesorow.

Preprocesory sa to elementy Snorta, ktére maja za zadanie przygotowac
przechwycone dane do przetworzenia przez silnik detekcji lub tez same poszukuja sladow
wlamania. Zostaty one dodane do Snorta poczawszy od wersji 1.5. Umozliwiaja one tatwe
rozszerzenie funkcjonalnosci programu poprzez dopisywanie wlasnych modutow. Plik
konfiguracyjny Snorta pozwala wybra¢, ktdre preprocesory maja zosta¢ wtaczone a ktore nie.
Podstawowymi preprocesorami, ktore wchodza standardowo w sktad Snorta 2.4.0 sa (zobacz:
[17]):

e Frag3,

e Stream4,

o sfPortscan,

e Telnet decode,

e RPC decode,

e Performance monitor,

e HTTP inspect,

e ASN.I detection,

e X-Link2State Mini-Preprocessor.

Preprocesor Frag3 defragmentuje i1 normalizuje dane przychodzace w postaci
fragmentéw. Utrudnia to prowadzenie atakow, ktore wykorzystuja drobno sfragmentowane
pakiety. Stream4 jest to rozbudowany preprocesora analizujacego strumienie TCP. Wykrywa
niektore formy skanowania portdéw, poprawno$¢ standw potaczen oraz sum kontrolnych
pakietow (TCP, UDP i ICMP). sfPortscan wykrywa proby skanowania portow. Jest to bardzo
istotny element, poniewaz skanowanie portOw jest zazwyczaj pierwsza faza ataku w
przypadku, gdy atakujacy nie zna atakowanego systemu. Preprocesor Telnet decode
normalizuje dane przechwycone z ruch odbywajacego si¢ za posrednictwem protokotu telnet.

RPC decode to preprocesor, ktory sktada pofragmentowane rekordy RPC w jeden nie
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pofragmentowany. Gdy aktywny jest Stream4, begdzie on przetwarzac tylko ruch pochodzacy
od strony uzytkownika. Performance monitor mierzy wydajno$¢ Snorta w pracy w czasie
rzeczywistym oraz jego teoretyczna maksymalna wydajnos¢. HTTP Inspect jest ogdlnym
dekoderem protokotu HTTP dla aplikacji uzytkownika. Potrafi on zdekodowaé otrzymane
dane, wyszuka¢ w nich pol HTTP oraz je znormalizowa¢. ASN.1 detection dekoduje pakiety
lub porcje pakietow w poszukiwaniu ztosliwego kodowania. X-Link2State Mini-Preprocessor
ma za zadanie wykrywa¢ proby wykorzystania luki X-Link2state w Microsoft Exchange
Server (zobacz: [17]). W ramach naszej pracy zaimplementowany zostat preprocesor, ktory
loguje przeptywajacy ruch oraz porownuje go ze stworzonym dla sieci profilem.

Kolejnym elementem w przeptywie danych jest silnik detekcji (zobacz: [Rehman
2003], str. 14 1 nast.). Jest to glowny element programu odpowiedzialny za wykrywanie
wilaman. Do wyszukiwania $ladow ataku, wykorzystywane sa reguly. Reguly sa pisane przy
wykorzystaniu prostego j¢zyka, ktory to jednak daje mozliwos$¢ tworzenia efektownych regut.
W przypadku dopasowania ktorej$§ z regul, podejmowana jest wybrana w niej akcja. To
wlasnie silnik detekcji jest elementem, ktorego praca trwa najdtuzej. Duze znaczenia ma dla
niego maszyna, na ktorej pracuje oraz ilos¢ regul, ktore musi wzia¢ od uwage. Waznym
elementem jest rowniez ruchu w sieci. Jesli jest on zbyt duzy to silnik detekcji moze nie dac¢
rady sprawdza¢ go w czasie rzeczywistym lub wyrzuci¢ pakiety. W zalezno$ci od wersji
Snorta silnik detekcji dziala inaczej. W wersjach z serii 1.x silnik detekcji zaprzestawat
dalszego przetwarzania gdy tylko udato mu si¢ dopasowac regulg. Podejmowat akcje taka jak
byta zapisana w tej regule. Nie analizowat on sytuacji, gdy jeden pakiet spetnia kilka regut.
Byl to niewatpliwie problem, poniewaz jesli pakiet, ktory powinien zostaé wykryty przez
regule wysokiego priorytetu, trafiat najpierw na regul¢ o niskim priorytecie, to zagrozenie,
jakie z niego wynikato bylo klasyfikowane jako niskie. Powodowato to przedstawienie nie
prawdziwej sytuacji. Problem ten zostal rozwiazany poczawszy od wersji 2.0, w ktorej zostat
umieszczony napisany od nowa silnik detekcji. Jest on kilkakrotnie szybszy od poprzedniego
1 probuje dopasowac pakiet do wszystkich regul zanim wygeneruje alert.

Nastgpnym elementem jest system logowania i alertéw. W zaleznos$ci od tego, co
wykryje silnik detekcji, pakiet moze zosta¢ zapisany lub tez moze zosta¢ zgloszony na jego
podstawie alert. Sposob, w jaki zostanie to zrobione uzaleznione jest od kolejnego elementu
w przeptywie danych, czyli od modutéw wyjSciowych. Zostalty one wprowadzone do
programu Snort poczawszy od wersji 1.6 w celu zwigkszenia przejrzystosci wynikow pracy
programu dla jego uzytkownikow. W pliku konfiguracyjnym mozna wybra¢ kilka modutow

wyj$ciowych. Domyslnie, plikiem wyjsciowym Snorta jest plik tekstowy umiejscowiony w
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/var/log/snort. Za posrednictwem modutéw wyjsciowych mozna wybraé, jakiego typy dane
pojawia si¢ na wyjsciu systemu logowania i alertow. W zaleznosci od tego, jaki modut
zostanie wybrany, mozliwe jest uzyskanie danych wyjsciowych w réznych postaciach. W
Snorcie 2.4.0 mozna wyr6zni¢ nastgpujace moduty wyjsciowe (zobacz: [17]):

e alert syslog,

e alert fast,

e alert full,

e alert unixsock,

e Jlog tcpdump,

e database,
® cCsv,

e unified,
e log null.

Modut alert syslog przesyta alerty do demona syslog. Syslog jest systemem logujacym i
generujacym logi dla zdarzen systemowych.

Alert_fast zapisuje alerty w szybkim formacie czasu rzeczywistego do konkretnego pliku
tekstowego. Jest to szybka metoda zapisywania, poniewaz nie loguje ona catych nagtowkow
pakietow do pliku wyjsciowego. Zapisywane sa kolejno:

e czas,

e tres¢ alertu,

e zrodltowy i docelowy adres IP,

e zrodltowy i docelowy port.

Aby uruchomi¢ program Snort w trybie fast alert nalezy uzy¢ przetacznika -A fast w linii
polecen.

W przeciwienstwie do alert fast, modul alert full zapisuje alerty wraz z petlnym
nagldwkiem pakietu. Jest to domyslny tryb zapisu. Miejscem zapisu moze domyslnie jest
domyslny katalog dla logoéw programu, czyli /var/log/snort lub tez inny katalog wybrany
przez uzytkownika. Wewnatrz katalogu zostana stworzone katalogi, a wewnatrz ktdérych
zapisywane beda zdekodowane pakiety, ktére wywolaly alert. Nazwami katalogéw beda
adresy IP. Ten typ logowania znacznie spowalnia dziatanie Snorta i nie jest zalecany dla sieci

z duzym ruchem.
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Modut alert unixsock tworzy UNIX-domain socket (zobacz: [I9]), na ktorym moga
nastuchiwaé zewngtrzne programy badz procesy w celu otrzymania danych od Snorta w
czasie rzeczywistym.

Kolejny modut, log tcpdump, zapisuje dane wyjsciowe w formacie plikow programu
tcpdump [I8]. Umozliwia to pdzniejsza analiz¢ zgromadzonych danych za pomoca wielu
dostepnych narzedzi do analizy logéw w tym formacie.

Modut database umozliwia zapis danych wyj$ciowych z programu do bazy SQL. Taki
sposob przechowywania danych umozliwia tatwiejsze 1 szybsze tworzenie statystyk oraz
prezentowania historii alertow niz w przypadku plikow tekstowych. Modut ten umozliwia
aktualnie wspotprace z nastgpujacymi bazami danych (zobacz: [17]):

e mssql,

e mysql,

e postgresql,

e oracle,

e odbc.

Mozliwa jest tez obsluga bazy danych prelude, jednak nie jest ona wbudowana
domyslnie. Aby zostala ona wlaczona nalezy uzy¢ przetacznika --enable-prelude podczas
wywotywania skryptu konfiguracyjnego.

Modut csv umozliwia zapisywanie danych w formacie umozliwiajacym fatwe
zaimportowanie do bazy danych czy tez na przyktad do arkusza kalkulacyjnego.

Modut unified zostat zaprojektowany jako najszybsza metoda logowania. Dane
wyjsciowe sa zapisywane w postaci binarnej. Dzigki temu Snort pozostawia programom
zewngtrznym przetworzenia tych danych jednoczes$nie odciazajac si¢. Modut ten tworzy dwa
pliki wyj$ciowe: alert oraz log. Plik alert zawiera informacje temat samego wydarzenia, a plik
log doktadne dane dotyczace pakietu, ktory je wywolal. Oba pliki zapisane sa w formacie
binarnym.

Poczynajac od wersji 1.8.2 pojawit si¢ modul log null. Wykorzystywany jest on w
przypadkach, gdy chcemy stworzy¢ regule, ktora wyswietli alert, jednak nie bedzie logowac

informacji o nim.
1.13.3. Basic Analysis and Security Engine

BASE (ang. Basic Analysis and Security Engine) (zobacz: [113]) jest to darmowy interfejs

umozliwiajacy wygodne przegladanie alertow pochodzacych z systemu Snort. Zrealizowany
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jest on w jezyku PHP, w formie strony WWW. Aby mozna bylo z niego korzysta¢, Snort
musi zosta¢ skonfigurowany tak, aby logowal alerty do bazy danych obstugiwanej przez
BASE (np. mySQL).

| File Edit View Favortes Tools Help

@Back (v [x] [F) (h O semch Fwoies £ (0 L ) EL€R

Address http:fH92.163.0.fbase_mainphp Go Links =

sic Analysis and urity Engine (BASE)

unique listing Source IP Destination IP
unique listing Source IP Destination IP

unique listing Source IP Destination IP Time Window:
any protocol TCP upp ICMP
any protocol TCP UDP
any protocol TCP upp
any protocol TCP UDP

any protocol TCP uopP Graph Alert Data
Graph Alert Detection Time

Source Destination
- Most recent 15 Unique Alerts

- Most frequent 5 Unique Alerts

Sensors/Total: 4 /7 Traffic Profile by Protocol
Unique Alerts: 75 TCP @7%)

Categories: 12

Total Number of Alerts: 6738

LUDP [@#%)
e SicIP addrs: 345 m
e Dest. P addrs: 625 ICMP (24%)

= Unigue [P links 1030

« Source Ports: 988

o TCP (962) UDP (32) Portscan Traffic (25%)
« Dest Ports: 121

o TCP (71) UDP (54)

& ® internet

Rysunek 17: Okno gléwne interfejsu BASE. Zrédlo: opracowanie wlasne.

BASE zostal opracowany na bazie projektu ACID (zobacz: [I14]). Interfejs ten
umozliwia tworzenie wielu rodzajow wykresow na podstawie alertow odczytanych z bazy
danych Snorta. Przydatne sa funkcje, ktére umozliwiaja wyszukiwanie, oraz funkcje, ktore
grupuja wyswietlane alerty wedlug réznych kategorii (alerty z dzisiejszego dnia, z ostatnich
24 lub 72 godzin, 15 najczgSciej pojawiajacych si¢ alertow, 15 ostatnich portow zrodtowych
lub docelowych, najczesciej pojawiajace si¢ porty zrodlowe lub docelowe). Mozliwe jest
réwniez grupowanie wedhug protokotu (TCP, ICMP, UDP) badz tez wedlug adresu
docelowego lub tez zrédtowego. BASE pozwala rowniez na wygodna analiz¢ wykrytych
alertow poprzez podglad zawartosci pakietow. Podglad taki prezentuje nagtowki pakietu jak 1
przenoszone przez niego informacje. Przyktad takiego podgladu przedstawia rysunek 11.

BASE umozliwia réwniez szybkie znalezienie informacji na temat wykrytego ataku oraz
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adresu IP, z ktérego on pochodzil. Przy kazdym wykrytym alercie umieszczone sa linki do

stron opisujacych dany atak oraz do stron umozliwiajacych identyfikacj¢ danego adresu IP.

. File Edit ¥iew Favorites Tools  Help [z
@Back » ) ¢ [ B @ O seach SoFwoies £ (-5 B[ E 8
+ Address hittp:tf192 168.0.1Whase_qry_alert php?submit=3230-3:281- 732 9&sort_order= Gio Links =

[}

asic Analysis and Security Engine (BASE)

ome | Search

[ Back ]
Queried on : Sat August 05, 2005 16:50:49
Meta Criteria Signature "[arachNIDS] [local] [snort] ICMP Large ICMP Packet" ...Clear...
IP Criteria any
Layer 4 Criteria  hone
Payload Criteria  any
Added 0 alert(s) to the Alert cache
Alert #0
[ First | == Mext #1-(1-8)
1D # Time Triggered Signature
1-7 2006-02-22 10:35:38 [arachNIDS] [local] [snort] ICMP Large ICMP Packet
Meta Name Interface  Filter
Sensor
192,168.0.1 ethd none
alert Group | none
Source Address Dest. Address Ver Hdr Len TOS length ID flags offset TTL chksum
n 192.168.0.7 213.25.5.57 4 5 a 1478 |271| O o 3 5671
Options none
e code checksum ID seq#
ICMP L 1
(8) Echo Request (090 59135 512 3840
length = 1450
ooo . 00 00 00 00 00 00 00 00 00 00 00 00 o0 o0 o0 oo
0io : 00 00 00 00 00 00 00 00 00 00 00 00 o0 o0 o0 0o
ozo oo 00 00 00 00 00 00 00 00 OO0 OO0 00 00 00 00 00
o030 oo o0 00 0O 00 00 00 00 00 OO0 OO0 OO0 00 00 00 00
040 o0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oo
aso oo oo 00 0O OO0 00O 0O OO0 0O OO0 OO OO0 0O OO0 OO0 OO0
o&0 oo o0 00 00 00 00 00 00 00 OO0 OO0 00 00 00 00 00
070 o0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oo
nao o0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oo
gs0 : 00 00 00 0O OO0 0O 0O OO0 0O OO0 OO OO0 0O OO0 00 00
¥ 0z0 : 00 00 00 0O OO0 00 00 00 00 OO0 OO0 00 00 00 00 0o L]
& ) internet

Rysunek 18: Podglad pakietu w interfejsie BASE. Zrédlo: opracowanie wlasne.

50



Rozdziat drugi. Implementacja.

2.1. Opis problemu (Maciej Skowronski)

W ramach czgsci praktycznej niniejszej pracy zaimplementowano system detekcji
anomalii w ruchu sieciowym. W tym celu napisane zostaty dwa programy:

e preprocesora AnomalyDetection do systemu Snort,

e programu ProfileGenerator generujacego profil sieci.
Preprocesor ma dwie podstawowe funkcje:

e zapisywanie do pliku przechwyconego ruchu w sieci,

e pordwnywanie aktualnego ruchu z danymi pochodzacymi z profilu.
W ramach zaimplementowanego rozwigzania, wykrywanie anomalii nastgpuje w:

e Ruchu TCP,

e Ruchu ICMP,

e Ruchu UDP,
e Ruchu WWW,
e Ruchu DNS,

e Liczbie otwartych potaczen,

e Predkosci wysylania danych,

e Predkosci odbierania danych.

W ramach powyzszych punktoéw sprawdzane sa takie rzeczy jak predkos¢ wysytania 1
odbierania w przypadku ruchu, czy tez liczba nawiazywanych w danej jednostce czasu
potaczen.

Program ProfileGenerator generujacy profil sieci wykorzystuje do tego celu logi
pochodzace z preprocesora. Efektem jego pracy jest plik tekstowy bedacy profilem sieci.
Profil taki okresla charakterystyczna dla danej sieci zalezno§¢ migdzy dniem i godzing a
natgzeniem ruchu danego typu w sieci. Profil taki bazuje na fakcie, ze w sieci sktadajacych
si¢ z co najmniej kilkunastu komputerow mozna zaobserwowa¢ pewna powtarzalno$§¢ w
ruchu. Dobrym przykladem takiej sytuacji mozna zobrazowa¢ na przyktadzie ruchu w sieci

firmowej. Sytuacj¢ taka przedstawia rysunek 15.
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Rysunek 19: Przykladowy wykres obcigzenia lacza w ciggu dnia. Zrédlo: opracowanie wlasne.

W godzinach nocnych ruch w sieci jest praktycznie rowny zeru. Spowodowane jest to
tym, ze nie ma w firmie pracownikow, ktorzy wykorzystuja sie€. W momencie rozpoczecia
pracy o godzinie siddmej rano, ruch bardzo gwaltownie wzrasta. Obcigzenie tacza sigga 80%.
Jest to spowodowane tym, ze pracownicy po przejsciu do pracy sprawdzaja pocztg lub tez
czytaja najnowsze wiadomos$ci. Po okoto godzinie natgzenie ruchu spada o okoto dziesigé
procent 1 utrzymuje si¢ na tym poziomie do przerwy obiadowej, ktoéra ma miejsce w okolicy
godziny dwunastej. Po jej zakonczeniu okolo godziny 13 pracownicy wracaja do pracy i
ponownie mozna zaobserwowa¢ wzrost ruchu. Takie obciazenie utrzymuje si¢ do godziny
szesnastej, czyli do konca pracy w firmie. Po tej godzinie ruch spada do bardzo niskiej
wartosci. Obciazenie sieci jest generowane przez pracownikéw, ktorzy musieli zosta¢ w
pracy po godzinach. Okolo godziny 22 ruch praktycznie zamiera. O pdéinocy wysytane sa
dzienne raporty z pracy firmy. Owocuje to gwaltownym wzrostem obciazenia sieci. Taka
sytuacja powtarza si¢ kazdego dnia roboczego. Pewne zalezno$ci mozna jednak
zaobserwowaé rowniez podczas analizy wykresow ruchu tygodniowego. Sytuacje taka

przedstawia rysunek 16.
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Rysunek 16: Przykladowy wykres obcigzenia lacza w ciagu tygodnia. Zrédlo: opracowanie wlasne.

W przypadku dni roboczych podobna sytuacja powtarza si¢ codziennie. Jednak w
sobote¢ 1 niedziele, gdy firma nie pracuje, ruch jest minimalny. Generowany jest on przez
pracownikow, ktorzy musza dokonczy¢ prace z tygodnia badz tez na przyktad przez portiera
przegladajacego strony WWW. Poniewaz firma nie pracuje, nie sa wysylane raporty.
Sytuacje¢ spadku obciazenia mozna zaobserwowac rowniez podczas wszelkiego rodzaju dni
wolnych od pracy. Mozna, zatem spodziewac sig, ze szereg czasowy opisujacy natezenie
ruchu bedzie charakteryzowal si¢ co najmniej podwojna okresowoscia — dobowa i
tygodniowa — a by¢ moze dodatkowo takze roczna (mozna spodziewac si¢ mniejszego ruchu
w $wigta state np. w Boze Narodzenie czy w pierwszy dzien roku).

Stworzenie profilu takiej sieci pozwala na monitorowanie jej pod wzgledem tego, czy
jest ona wykorzystywana w sposob normalny. Jesli nastapi gwattowny wzrost ruchu moze to
oznacza¢ ze kto§ wykorzystuje sie¢ do przeprowadzania na przyktad ataku typu DDoS lub, Ze
nastapita awaria. Profil sieci powinien by¢ budowany przez jak najdluzszy czas. Dzigki temu
bedzie on odpowiadatl najlepiej sytuacji rzeczywistej w sieci. Pozwoli to na jego
efektywniejsze wykorzystanie w przysztosci. Jest to spowodowane tym, ze im doktadniejszy
profil tym mniej falszywych alarméw generowanych na jego podstawie. Nalezy rowniez
zwroci¢ uwagg na fakt, iz profil sieci moze si¢ zmieniac. Jesli do pracy przyjgci zostana nowi

pracownicy lub tez ilo§¢ pracownikéw si¢ zmniejszy, bardzo prawdopodobne, ze wptynie to

53



na obcigzenie sieci. Zmianie ulec moga réwniez przyzwyczajenia pracownikow. Z tego
powodu profil sieci powinien by¢ czg¢sto uaktualniany, aby pasowat do istniejacej sytuacji.
Nalezy jednak porownywac aktualny profil z profilem poprzednim i analizowa¢ ewentualne
przyczyny zmiany parametréw sieci. Jest to spowodowane tym, ze zmiany w sieci moga by¢
réwniez celowym dziataniem atakujacego. Moze on regularnie zwigksza¢ okreslony typ
ruchu i w ten sposéb wptyna¢ na wygenerowanie fatszywego profilu. Efektem tego
przeprowadzony przez niego atak, na przyktad Sciagnigcie duzej ilosci chronionych danych,

pozostatby niezauwazony przez system detekcji anomalii.

2.2. Implementacja (Radostaw Wezyk)

Schemat dzialania systemu przedstawiony jest na rysunku 17. Napisany preprocesor
AnomalyDetection zapisuje do pliku logi, w ktorych zawarte sa informacje na temat ruchu w
sieci. Logi te sa nastgpnie przetwarzane przez program, ktory ma za zadanie na ich podstawie
utworzy¢ profil sieci. Profil ten jest nastgpnie wczytywany przez preprocesor. Aby powstat
profil, preprocesor powinien pracowac¢ jak najdluzej (najlepiej kilkadziesiat tygodni) w trybie
logowania. Umozliwi to generatorowi profilu zbudowanie profilu sieci, ktory bedzie najlepie;j
charakteryzowal dana sie¢. Bloki zaznaczone kolorem niebieskim sa czgscia systemu

napisanego w ramach tej pracy magisterskie;j.
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Rysunek 17: Schemat ideowy systemu. Zrodlo: opracowanie wlasne.

2.3. Preprocesor (Radostaw Wezyk)

Program Snort wraz z preprocesorami napisany zostat w jezyku programowania C.
Pliki zrodtowe preprocesorow znajduja si¢ w $SNORT_ DIR/src/preprocessors. Struktura
pliku zrodtowego oraz pliku nagléwkowego preprocesora jest okreslona przez programistow
systemu Snort. Tworzenie nowego preprocesora wymaga doktadnego poznania zasad
dziatania i sposobu implementacji catego systemu Snort.

Na wydruku 4 przedstawiono strukturg pliku nagtowkowego preprocesora
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Wydruk 4: Struktura pliku nagléwkowego preprocesora.

Instrukcje w liniach 1-3 sa wymagane — pierwsze dwie to instrukcje sterujace dla
kompilatora a trzecia to prototyp funkcji rejestrujacej biezacy preprocesor przy inicjalizacji
preprocesoréw przez Snorta. Pozostale deklaracje sa opcjonalne i maja sens w przypadku,
gdy zmienne be¢da uzywane przez kilka preprocesorow.

Wydruk 5 przedstawia strukturg pliku Zrédlowego preprocesora

Wydruk 5: Struktura pliku Zrédlowego preprocesora.
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Pierwsze cztery instrukcje dotaczaja niezbedne pliki nagldwkowe. Kolejne instrukcje
deklaruja prototypy kolejno:

e Funkcji inicjalizujacej preprocesor

e Funkcji gtdwnej preprocesora

e Funkcji wywotywanej przy wychodzeniu z programu

e Funkcji wywotywanej przy restarcie aplikacji

W liniach 9-12 zdefiniowana jest funkcja rejestrujaca preprocesor w Snorcie (prototyp
funkcji RegisterPreprocessor () znajduje si¢ w pliku plugbase.h, jej argumenty
to nazwa preprocesora z pliku konfiguracyjnego oraz funkcja inicjalizujaca). Kolejne 6 linii
to definicja funkcji inicjalizujacej preprocesor. W ciele tej funkcji znajduja si¢ kolejno:

e Funkcja analizujaca argumenty z pliku konfiguracyjnego

e Funkcja dodajaca funkcje gtéwna preprocesora do listy preprocesorow Snorta

e Funkcja rejestrujaca funkcjge wywotywana przy zamykaniu aplikacji przez ctrl+c

e Funkcja rejestrujaca funkcjg wywotywana przy restartowaniu aplikacji

Od linii 19 znajduja sig definicje funkcji gldwnej preprocesora wywotywanej przez Snorta

w momencie przechwycenia pakietu oraz definicje funkcji wywolywanych przy zamykaniu 1
restartowaniu aplikacji. Te trzy funkcje buduja (merytoryczna) funkcjonalno$¢ preprocesora.
Algorytm zawarty w glowne;j funkcji proprocesora void
PreprocesorFunc (Packet* p) zlicza parametry okreslonych typoéw ruchu
sieciowego. Do pliku logowane moga by¢ 28 wielkos$ci zbierane w ustawionym przez
uzytkownika (w pliku konfiguracyjnym snort.conf jako parametr inicjalizujacy preprocesor)
czasie: pierwsze trzy to czas rozpoczecia probkowania, dzien, w ktérym mial miejsce pomiar
oraz odcinek czasu probkowania. Pozostate 25 wielkosci to parametry ruchu sieciowego.
Glowne funkcje odpowiedzialne za funkcjonalnos$¢ preprocesora to:

e char* change time() - pobiera dat¢ 1 czas z systemu i1 zwraca w postaci
taficucha tekstowego dd-mm-rr gg:mm. Funkcja ta zostala zaimplementowana aby
logowana data i1 czas byly w formacie wspieranym przez arkusz kalkulacyjny Excel.

e void PreprocesorInit (u_char* args)- funkcja inicjalizujaca
preprocesor. Jest ona odpowiedzialna za wczytanie utworzonego wczesniej profilu
oraz za inicjalizacje funkcji parsujacej parametry wejsciowe. DomySlnie profil
znajduje si¢ w /etc/ w pliku o nazwie profile. txt.

e void PreprocFunction (Packet *p,void *context) — gléwna funkcja

preprocesora wywolywana przez Snorta w momencie przechwycenia pakietu — w niej
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znajduje si¢ caly algorytm logujacy parametry ruchu sieciowego do pliku w
okreslonych interwalach czasowych oraz wykrywanie ruchu odbiegajacego od
zatadowanego profilu. Dzialanie funkcji oparte jest o struktur¢ p typu Packet
zdefiniowana w pliku nagléwkowym decode.h, funkcje zaimplementowane w
aplikacji Snort oraz standardowe biblioteki jezyka C.

e void PreprocCleanExitFunction(int signal, wvoid *data) -
funkcja wywotywana w momencie wylaczenia aplikacji Snort. Wyswietla informacje
o preprocesorze, plikach zawierajacych logi oraz parametry ruchu sieciowego zebrane
przez caly czas dziatania aplikacji:

e liczba wszystkich pakietow TCP,

e liczba wszystkich datagramow IP,

e liczba wszystkich datagramow UDP,

e liczba wszystkich pakietow ICMP,

e liczba wszystkich pakietow ARP,

e liczba wyslanych pakietéw TCP,

e liczba wyslanych datagramow UDP,

e liczba wystanych pakietow ICMP,

e liczba odebranych pakietow TCP,

e liczba odebranych datagramow UDP,

e liczba odebranych pakietow ICMP,

e liczba pakietow TCP wewnatrz sieci LAN,

e liczba datagramoéw UDP wewnatrz sieci LAN,

e liczba pakietow ICMP wewnatrz sieci LAN.

Wyswietlenie powyzszych parametrow pozwala m.in. na sprawdzenie poprawnosci
dziatania algorytmu zliczajacego oraz wykrycie faktu gubienia pakietow.

e void ParsePreprocesorArgs ((char*)args) — funkcja, ktéra analizuje
parametry startowe zapisane w pliku konfiguracyjnym programu Snort (domys$lnie
/etc/snort.conf) i w zaleznosci od nich ustawiajaca odpowiednie flagi. Dzigki

niej uzytkownik moze wptyna¢ na sposéb dziatania preprocesora.

2.4. Generator profilu (Maciej Skowronski)

Program generujacy profil sieci zostat napisany w jezyku C++. Wezytuje on plik z logami

pochodzacymi z preprocesora 1 =zapisane w katalogu /var/log w pliku
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snort log2.txt. Nastgpnie przeszukuje je w poszukiwaniu rekordow opisujacych dana
godzing danego dnia 1 wyznacza dla niej warto$¢ Srednia oraz odchylenie standardowe.
Efektem pracy programu jest profil sieci stworzony dla catego tygodnia. W profilu okreslone
sa dwie warto$ci dla kazdego zapisywanego parametru ruchu:

e Jdrednia arytmetyczna,

e odchylenie standardowe.

Odchylenie standardowe wyznaczane jest z nastgpujacego wzoru:

Wzor 1: Odchylenie standardowe.
Gdzie:

x, — kolejne wartosci szeregu,

x — $rednia arytmetyczna z proby,

n — liczba elementow szeregu.

Natomiast do estymacji odchylenia standardowego z populacji uzyty zostal pierwiastek

kwadratowy z wariancji nieobciazone;j:

Wzoér 2: Pierwiastek kwadratowy z wariancji nieobciazonej.

Gdzie:
X, — kolejne wartos$ci szeregu,
X — $rednia arytmetyczna z proby,

n — liczba elementow szeregu.

Za calkowita populacje przyjmowane sa dane z catego czasu istnienia sieci. Poniewaz
program opiera si¢ na danych zebranych podczas kilku tygodni, wykorzystywany jest wzor na
odchylenie standardowe z préby losowe;.

Na podstawie wyrywkowych testow zgodnosci z rozktadem normalnym (test chi
kwadrat) zatoZzono, ze dane podlegaja rozkladowi normalnemu. Woéwczas prawdziwe jest, ze
(wedhug: [119]):

o 68% wartosci lezy w odleglosci < 1 o od wartosci oczekiwane;j

e 95,5% wartosci lezy w odleglosci <2 o od wartosci oczekiwanej
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99,7% warto$ci lezy w odleglosci < 3 o od warto$ci oczekiwanej (tak zwana reguta

trzech sigma)

Srednia arytmetyczna i odchylenie standardowe sa okre$lone dla kazdej godziny kazdego

dnia tygodnia.

Plik profilu zapisywany jest w /etc/ w pliku o nazwie profile.txt. Profil zawiera

168 linii. Wynika to z tego, ze liczba godzin w tygodniu wynosi wtasnie 168. Kazda linia

zawiera oddzielone przecinkami nast¢pujace pola:

1.

A A AT S

[\ T NG T NG T N T N T N T N T N O S g e e S S —
<N O L AW = O O 0NN N RN = O

Dzien,

Godzina,

Liczba pakietow TCP $rednia,

Liczba pakietow TCP odchylenie standardowe,

Liczba wystanych pakietow TCP $rednia,

Liczba wystanych pakietow TCP odchylenie standardowe,
Liczba odebranych pakietow TCP $rednia,

Liczba odebranych pakietéw TCP odchylenie standardowe,

Liczba pakietow TCP wewnatrz sieci LAN $rednia,

. Liczba pakietow TCP wewnatrz sieci LAN odchylenie standardowe,

. Liczba datagraméw UDP $rednia,

. Liczba datagraméw UDP odchylenie standardowe,

. Liczba wystanych datagramow UDP $rednia,

. Liczba wystanych datagramow UDP odchylenie standardowe,

. Liczba odebranych datagraméw UDP $rednia,

. Liczba odebranych datagraméw UDP odchylenie standardowe,

. Liczba datagramow UDP wewnatrz sieci LAN $rednia,

. Liczba datagraméw UDP wewnatrz sieci LAN odchylenie standardowe,
. Liczba pakietow ICMP $rednia,

. Liczba pakietow ICMP odchylenie standardowe,

. Liczba wystanych pakietow ICMP $rednia,

. Liczba wystanych pakietow ICMP odchylenie standardowe,

. Liczba odebranych pakietow ICMP $rednia,

. Liczba odebranych pakietow ICMP odchylenie standardowe,

. Liczba pakietow ICMP wewnatrz sieci LAN $rednia,

. Liczba pakietow ICMP wewnatrz sieci LAN odchylenie standardowe,
. Liczba pakietow z wiaczonym flagami SYN i ACK $rednia,
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28. Liczba pakietow z wlaczonym flagami SYN i ACK odchylenie standardowe,

29. Liczba wystanych pakietow port 80 (ustuga WWW) $rednia,

30. Liczba wystanych pakietéw port 80 (ustuga WWW) odchylenie standardowe,

31. Liczba odebranych pakietow port 80 (ustuga WWW) §rednia,

32. Liczba odebranych pakietow port 80 (ustuga WWW) odchylenie standardowe,

33. Liczba wystanych pakietow port 53 (ustuga DNS) $rednia,

34. Liczba wystanych pakietow port 53 (ustuga DNS) odchylenie standardowe,

35. Liczba odebranych pakietow port 53 (ustuga DNS) $rednia,

36. Liczba odebranych pakietow port 53 (ustuga DNS) odchylenie standardowe,

37. Predkos¢ wysylania danych w kB/s (TCP/IP) $rednia,

38. Predkos¢ wysytania danych w kB/s (TCP/IP) odchylenie standardowe,

39. Predkos¢ odbierania danych w kB/s (TCP/IP) $rednia,

40. Predko$¢ odbierania danych w kB/s (TCP/IP) odchylenie standardowe,

41. Predko$¢ wysytania danych port 80 w kB/s (TCP/IP, WWW) $rednia,

42. Predkos¢ wysytania danych port 80 w kB/s (TCP/IP, WWW) odchylenie
standardowe,

43. Predko$¢ odbierania danych port 80 w kB/s (TCP/IP, WWW) $rednia,

44. Predko$¢ odbierania danych port 80 w kB/s (TCP/IP, WWW) odchylenie
standardowe,

45. Predkos¢ wysytania danych w kB/s (UDP) $rednia,

46. Predkos$¢ wysytania danych w kB/s (UDP) odchylenie standardowe,

47. Predko$¢ odbierania danych w kB/s (UDP) $rednia,

48. Predkos¢ odbierania danych w kB/s (UDP) odchylenie standardowe,

49. Predkos¢ wysytania danych port 53 w kB/s (UDP, DNS) $rednia,

50. Predkos$¢ wysytania danych port 53 w kB/s (UDP, DNS) odchylenie standardowe,

51. Predkos¢ odbierania danych port 53 w kB/s (UDP, DNS) $rednia,

52. Predkos$¢ odbierania danych port 53 w kB/s (UDP, DNS) odchylenie standardowe.

Pierwsza jego kolumna jest dzien tygodnia. Zapisany jest on w formie cyfry o
wartosci odpowiadajacej dniu tygodnia poczynajac od zera. W drugiej kolumnie znajduje si¢
godzina zapisany w formacie dwudziestoczterogodzinnym. Nastgpne kolumny zawieraja

wartosci $rednie 1 odchylenie standardowego dla poszczegolnych typow ruchu w sieci.
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Tabela nr 2: Przyklad profilu dla ruchu TCP dla poniedzialku. Zrédlo: opracowanie wlasne.

dzien TCP TCP TCP up TCP up
tygodnia godzina Srednia odchylenie Srednia odchylenie TCP down $rednia | TCP down odchylenie

0 0 176602 279191 13927 114411 14038.1 11728.5
0 1 46489.2 17163.5 22956.9 7216.82 23514.8 9976.16
0 2 60117.2 197241 27849.6 8091.68 32247 11673.6
0 3 62629.6 21067.9 28353.5 8674.5 34258.6 12427.8
0 4 79522.2 20162 34485.2 8544.66 45019.5 11649

0 5 64170.9 14829.1 28469 6223.29 35685.2 8755.5

0 6 132303 235905 27117.5 9403.8 34344 .1 12817.2
0 7 124981 205025 28394.7 15953.9 35277.2 20629.1
0 8 68081.8 36559.1 30729.5 15780 37259.6 20867.6
0 9 139062 232764 29850.5 12722.3 36358.8 16211.3
0 10 62186.8 42230.4 28022.3 17954.2 34115.7 24311.5
0 11 44678.2 14563 20741.5 7123.52 23869 7820.75
0 12 103238 133265 27356.4 10283.7 34543.6 11448.3
0 13 88277.9 21616.5 38602.4 10593.7 49620.2 11489.5
0 14 51582.1 23388.1 21561 10883.6 29924.8 13010.2
0 15 65969.7 30381.1 28826.5 12763.4 37062.5 17893.5
0 16 123786 188774 30279.5 13548.3 37541.2 17249

0 17 136963 196841 33822.5 19718.2 42376.5 22644.7
0 18 64084 .4 48380.1 30676.2 22649.4 33192.3 25575

0 19 61456.2 38641.6 293171 18656.2 31916.6 19966.3
0 20 58949.1 46485.9 28607.7 22422.2 30130.2 24007

0 21 59533.2 45298.8 292151 22304.8 30153.5 22960.8
0 22 49002 26598.2 23262.6 13938.1 22948.2 13450.2
0 23 159680 210119 31748.3 9229.81 40530.6 13948.8

Generowanie alertéw odbywa si¢ za pomoca funkcji GenerateSnortEvent. W

zalezno$ci od wykrytej anomalii generowany jest odpowiedni alert. Dla kazdego z

analizowanych parametrow moga by¢ wygenerowane dwa typy alertu:

e Duzy ruch: too high traffic,

e Maly ruch: too low traffic.

Okreslenie tego, czy dany ruch jest zbyt duzy czy zbyt maly jest przeprowadzane dzigki
wczytanemu wezesniej profilowi. Preprocesor odczytuje z systemu aktualna godzing 1 dzien
tygodnia. Nastgpnie odszukuje (w tabeli zawierajacej odczytany profil) wiersz, w ktorym
znajduja si¢ dane dotyczace ruchu w tym dniu i o tej godzinie. Jesli aktualna warto$¢
natezenia ruchu danego typu (ang. bitrate) wyrazona w bitach na sekundg, jest wigksza od
sredniej, do ktorej dodano warto$¢ odchylenia standardowego pomnozonego przez dwa

(reguta dwodch sigma), generowany jest alert o zbyt duzym ruchu.
W e <V7—20';V7+26>

Wzoér 2: Regula dwa sigma
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Gdzie:
W - aktualna warto$¢ natezenia ruchu danego typu,

o - odchylenie standardowe odczytane z profilu (obliczone dla danych historycznych).

W przypadku, gdy warto$¢ ta jest mniejsza od $redniej pomniejszonej o warto$¢
odchylenia standardowego pomnozonego przez dwa, generowany jest alert o zbyt matym

ruchu. Na rysunku ponizej pokazano wygenerowane przez preprocesor AnomalyDetection

alerty.
Security Engine [BASE] : Query Results - Mi
« File Edit Wiew Fawvortes Tools  Help
0 Back = ‘) ) Iﬂ Iﬂ ;‘ /: Search Favorites e' -1 ﬂ @

Links =

Go

Address htep:t*192.168.0.¥baze_qry_main.php?news titime <EB0:E0:<EB0:50= +itimes<S B0 5025 E1:50= 2 3E X 30EtmMe KEB0XE0XEE2E0= 08ktime:EE0X 50EE3XE0= 05
[}

[ Back ]
Added 0 alert(s) to the Alert cache

Queried on : Sat August 05, 2008 16:41:16

Summary Statistics

B time »>= [ 08 ~ 05 ~ 2006 ] [ anytime] * Sensors/f
IS CHiE=rE .Clear... s Unique Alerts [ classifications )
IF Criteria any * Unigue addresses: Source | Destination
Lo « Unique IP links
Leyyiar < =i « Source Pat: TCP | UDP
Payload Criteria  any » Destination Port: TCP | UDP
e Time profile of alerts

Displaying alerts 1-50 of 79 total

L] 1D < Signature > < Timestamp = < Source Address > < Dest. Address » < Layer 4 Proto >
#0-(1-13979) maly ruch daneUDPDawnkB 2008-05-05 12:51:48 192.168.0.5:1029 193.17.41.53:443 TCR
#1-(1-13978) maly ruch daneUDPUpkE 2008-08-05 12:51:48 192.168.0.5:1052 193.17.41.53:443 TCR
#2-(1-13977) maly ruch daneTCPURKE 2005-08-05 12:51:43 192.168.0.5:1052 193.17.41.53:443 TCR
#3-(1-13976) maly ruch udpDMS_countDown 2008-05-05 12:51:48 192.168.0.5:102% 193.17.41.53:443 TGP
#4-(1-13973) maly ruch udpDM3_countUp 2006-05-05 12:51:48 192.168.0.5:10529 193.17.41.53:443 TCR
#5-(1-13974) maly ruch liczhaSYNACKp 2005-08-05 12:51:43 192.168.0.5:1052 193.17.41.53:443 TCR
#6-(1-13973) maly ruch icrmp_countFpDown 2006-08-05 12:51:48 192.168.0.5: 1059 193.17.41.53:443 TGP
#7-(1-13972) maly ruch icmp_countFp 2008-05-05 12:51:48 192.168.0.5:1029 193.17.41.53:443 TCR
#B-(1-13971) maly ruch udp_courtFpDown 2005-08-05 12:51:48 192.168.0.5:1022 193.17.41.53:443 TCR
#9-(1-13970) maly ruch udp_countFplp 2006-08-05 12:51:48 192.168.0.5: 1059 193.17.41.53:443 TGP
#10-(1-14519) duzy ruch lanTCP 2008-05-05 15:23:.06 192.168.0.5:2045 85.186.68.138:7777 TCR
#11-(1-14520) maly ruch tep'WAWAWY_countlUp 2008-08-05 15:23:06 192.168.0.5.2045 85.186.68.138:7777 TCR
#12-(1-14521) rnaly ruch tepWWAWAY_countDown 2006-03-05 15:23:06 192.168.0.5:2045 85.186.68.138:7777 TCR
#13-(1-14522) maly ruch daneTCPUpkE 2008-05-05 15:23:.06 192.168.0.5:2045 85.186.68.138:7777 TCR
#14-(1-14523) maly ruch danelDFUpKE 2006-05-05 15:23:.06 192.168.0.5:2045 85.186.68.138:7777 TCR !

g‘l 0 Internet

Rysunek 20: Przyklad alertéw wygenerowanych przez preprocesor AnomalyDetection.

opracowanie wlasne.

Zrédlo:

System Snort jest tak napisany, ze gtdéwna funkcja preprocesora wywotywana jest w

momencie przyjScia pakietu. Aby alert mogl zosta¢ wygenerowany, funkcja

GenerateSnortEvent musi dosta¢ jako parametr pakiet. W zwiazku z tym, w wygenerowanych

przez preprocesor AnomalyDetection alertach mozna zobaczy¢ pakiety, ktore nie maja
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zwiazku z wygenerowanym alertem. Pakiety te sa tymi, ktore aktualnie byly przetwarzane w

momencie, gdy zostal osiagnigty koniec czasu przewidziany na zliczanie.

2.5. Opis uzytkowy

Pliki zrodlowe preprocesora i programu do generacji profilu oraz pelna dokumentacje
pobra¢ mozna z domowe;j strony projektu (zobacz: [121]). Pliki zrodtowe programu Snort

pobra¢ mozna z jego strony domowej (zobacz: [118]).

Internst Explorer

Eile Edit Yiew Favoites Jools Help i
Q) Baok + R G O seach T Favoiies 2 - . ol
Address r;l] hitpsttuw. anomalydetectionpreplt a Go Links =

Anomaly Detection Project

[HOME] [DOCUMENTATION] [DOWNLOAD] [AUTHORS]

This webpage was created to develop network traffic anomaly detection system integrated with TDS
Snort (www snort org). System is designed for Linux OS only.

Documentationgouy
Getting Started

Swystem is divided into two applications. First one is preprocessor (Snort plugin), which dumps network traffic
parameters to /varflog/snort_log2.txt file in defined time intervals, and then compares current network traffic to
profile which is generated by second application - ProfileGenerator. ProfileGenerator using some statistical
methods (using avarage and standard deviation) creates network traffic profile and saves it in /etc/profile.txt file
This Anomaly Detection System is based on comparing currently dumped traffic to generated profile so remeber
you'll need to collect some data to create a profile first (reasonable mintmum peried of running Snort's
preprocessor in log mode only is about 1 month)

Alluneed to run this system is properly installed Snert 2.4.4 with sources

Configuring and compiling Anomaly Detection System with Snort
Seurce and header files must be in $5MORT DIR/srefpreprocessors. To add AnomalyDetection preprocessor
to Snort follow steps:

1. Edit file $SNORT_DIR/sre/plugbase.c and add lines written below
#inchide "preprocessorsispp_anomalydetectionh” - adds header file of preprocessor
SetupAnomalyDetection() - registers preprocesser in Snort

2. Edit file $SNORT_DIR/src/preprocessors/Makefile (if already generated) or
$SNORT_DIR/src/preprocessors/Makefile.in (if before /configure) and add lines

In section libspp_a_SOURCES = spp_arpspoof ¢ spp_arpspooth (L) spp_ ancmalydetection o
spp_anomalydetection b

In section am_libspp_a_OBJECTS = (.. Jstr_search 5{OBJEXT) spp_ancmalydetection FOBIEXT)

3. Compile all Snort sources using;

ke
make install

After sources are compiled edit Snort's config file (default fetc/snort.conf) and add AnomalyDetection
preprocessor:
preprocessor; AnomalyDetection "

&) B D et

Rysunek 21: Strona domowa opracowanego systemu. Zrodlo: opracowanie wlasne.

2.5.1. Instalacja (Radostaw Wezyk)

Pliki zrédtowe oraz nagtowkowe preprocesora musza znajdowaé si¢ w katalogu
$SNORT DIR/src/preprocessors. Aby doda¢ preprocesor do systemu Snort nalezy
przed kompilacja catego systemu kolejno:

1. Wyedytowac¢ plik SSNORT DIR/src/plugbase.c:

e dodac pliki nagtéwkowe naszego preprocesora :

#include “preprocessors/spp anomalydetection.h”
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2.

make

e doda¢ do ciata funkcji InitPreprocessors() funkcje rejestrujaca
preprocesor SetupAnomalyDetection().

Wyedytowa¢ plik $SNORT DIR/src/preprocessors/Makefile (jesli juz

zostal wygenerowany) lub

$SNORT DIR/src/preprocessors/Makefile.in (jeSli jeszcze nie zostat

wygenerowany przez polecenie . /configure) (zobacz: [199]) i doda¢:

e W sekcji 1ibspp a SOURCES = spp arpspoof.c spp arpspoof.h
(..) spp_ anomalydetection.c spp_ anomalydetection.h

e W sekcji am libspp a OBJECTS = (..)str search.$ (OBJEXT)

spp_anomalydetection.$ (OBJEXT)

Nastgpnie nalezy skompilowaé (lub przekompilowac) Snorta za pomoca polecenia:

Nastgpnie zainstalowac poleceniem:

make

install

Po kompilacji nalezy dopisa¢ do pliku konfiguracyjnego Snorta, ktéry znajduje si¢ domyslnie

wetc/snort.conf, w sekeji preprocesoréw:

Preprocessor: AnomalyDetection

Jest to niezbedne do uruchomienia preprocesora wraz z systemem Snort.

2.5.2. Konfiguracja (Maciej Skowronski)

Do konfiguracji preprocesoréw w programie Snort stuza odpowiednie parametry

konfiguracyjne dopisywane w pliku konfiguracyjnym. Umieszcza si¢ je poprzedzone

dwukropkiem bezposrednio za nazwa preprocesora, w linii, w ktorej jest on wpisany.

Mozliwe jest uzycie nastgpujacych parametrow:

alert — uzycie tego parametru spowoduje wtaczenie trybu generowania alertow.

log — uzycie tego parametru spowoduje wtaczenie trybu logowania.

time — uzycie tego parametru pozwala na okreslenie czasu podczas ktorego zbierane
beda logi. Po tym slowie nalezy podac liczbg catkowita dodatnia, ktora bedzie
odcinkiem czasu w sekundach.

sigma — uzycie tego parametru powala na okreslenie wartosci mnoznika sigmy. Po
tym stowie nalezy poda¢ liczbg. W przypadku liczby niecatkowitej znakiem

oddzielajacym czg$¢ catkowita od cze$ci utamkowej jest kropka.
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Parametry te nalezy oddziela¢ miedzy soba znakiem spacji. Warto$¢ czasu po stowie
»time” oraz warto$¢ mnoznika sigmy nalezy rowniez oddzieli¢ od niego poprzedzajacego go
stowa spacja. Inicjalizacja preprocesora moze mie¢ na przyktad postac:

Preprocessor: anomalydetection log alert time 600 sigma 2.5

Domyslnie preprocesor ma wylaczony tryb logowania i generowania alertow. Czas
zbierania logéw jest standardowo ustawiony na 600 sekund natomiast mnoznik sigmy ma
wartos¢ 2.

Istotne jest, aby najpierw stworzy¢ kompletny profil na podstawie przynajmniej jednego
tygodnia. W przeciwnym wypadku wilaczenie opcji generowania alertow moze spowodowac

niestabilno$¢ programu.

2.5.3. Uruchamianie systemu Snort z preprocesorem

AnomalyDetection. (Radostaw Wezyk)

Podczas wlaczania systemu niezbedne jest podanie przy uzyciu flagi —h adresu IP
hosta, na ktorym ma dziata¢ aplikacja oraz maski podsieci:
root@serwer:~#/usr/local/snort/bin/snort -c

/usr/local/snort/etc/snort.conf -h 10.0.0.1/24

Pliki z logami znajduja si¢ w katalogu /var/log/. Utworzone zostana dwa pliki:
1. Plik o nazwie snort log.txt zawierajacy przechwycone pakiety z ostatnich 5
minut probkowania w nastgpujacym formacie:
1. czas nadejscia pakietu,
2. typ pakietu,
3. flagi TCP,
4. adres zrodlowy,
5. rozmiar pakietu,
6. rozmiar nagtéwka IP.
Plik ten pelni funkcje¢ pomocnicza — stuzy do testowania 1 porOwnywania

przechwytywanych danych w czasie rozbudowy aplikacji.
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[44551/160)

Rysunek 22: Informacje pokazywane przy wylaczaniu preprocesora AnomalyDetection. Zrédlo:
opracowanie wlasne.

2. Plik o nazwie snort log2.txt zawierajacy parametry ruchu sieciowego zbierane
w okreslonych przez uzytkownika odcinkach czas od momentu wilaczenia systemu.
Kazda linijka pliku przedstawia 28 parametrow oddzielonych przecinkami — 3
parametry okreslajace czas i1 datg oraz 25 parametréw ruchu sieciowego zebranych w
ciagu ustalonego przez uzytkownika w pliku konfiguracyjnym czasu.

1. Czas i data rozpoczgcia probkowania w formacie dd-mm-rr gg:mm,
2. Dazien,

3. Czas probkowania (domys$lnie 600 sekund),

4. Liczba pakietow TCP,

5. Liczba wystanych pakietow TCP,

6. Liczba odebranych pakietow TCP,

7. Liczba pakietow TCP wewnatrz sieci LAN,

8. Liczba datagraméw UDP,

9. Liczba wystanych datagraméw UDP

10. Liczba odebranych datagramow UDP,

11. Liczba datagramow UDP wewnatrz sieci LAN,

12. Liczba pakietow ICMP,

13. Liczba wystanych pakietow ICMP,

14. Liczba odebranych pakietow ICMP,
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15. Liczba pakietow ICMP wewnatrz sieci LAN,

16. Liczba pakietow z wlaczonymi flagami SYN i ACK,

17. Liczba wystanych pakietéw port 80 (ustuga WWW),

18. Liczba odebranych pakietow port 80 (ustuga WWW),

19. Liczba wystanych pakietéw port 53 (ustuga DNS),

20. Liczba odebranych pakietéw port 53 (ustuga DNS),

21. Predkos¢ wysytania danych w kB/s (TCP/IP),

22. Predkos$¢ $ciagania danych w kB/s (TCP/IP),

23. Predko$¢ wysytania danych port 80 w kB/s (TCP/IP, WWW),
24. Predkos$¢ $ciagania danych port 80 w kB/s (TCP/IP, WWW),
25. Predkos¢ wysytania danych w kB/s (UDP),

26. Predkos¢ Sciagania danych w kB/s (UDP),

27. Predko$¢ wysytania danych port 53 w kB/s (UDP, DNS),

28. Predkos$¢ $ciagania danych port 53 w kB/s (UDP, DNS),

Plik z logami ma struktur¢ umozliwiajaca tatwy import danych do arkusza
kalkulacyjnego Microsoft Excel. Excel jest dobrym narzgdziem do budowy statystyk,
wstepnej analizy, kontroli poprawnosci dziatania tworzonych algorytmow oraz wizualizacji
wynikow.

Uzycie programu generujacego profil sieci sprowadza si¢ do jego uruchomienia za
pomoca polecenia:

./ProfileGenerator

Program automatycznie odczyta plik z logami preprocesora snort log2.txt
zlokalizowany w /var/log. Nastgpnie wygenerowany zostanie na ich podstawie profil
sieci. Zostanie on zapisany w pliku o nazwie profile.txt 1 umieszczony w katalogu

/etc/. Program ten nie przyjmuje parametrow wejsciowych.
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Rozdzial trzeci. Badania empiryczne.

3.1. Przedmiot badan

Przedmiotem badan bylta detekcja anomalii za pomoca napisanego oprogramowania w
przyktadowej sieci LAN. Napisany preprocesor zostal uzyty do zbierania logéw w sieci
przedstawionej na rysunku 22. Jest to prosta sie¢ osiedlowa w sktad, ktorej wchodzi okoto 30
stacji roboczych. Snort pracowat na routerze bgdacym jednoczesnie brama do Internetu. W
sieci pracowaly nastgpujace ustugi sieciowe:

e Serwer FTP,

e Serwer WWW,

e SAMBA,

e Serwer TeamSpeak.

Router
System IDS
Serwer FTP

Serwer WWW
Serwer SAMBA
Serwer TeamSpeak

i Switch 10/100
$ e 10100 () @

AP 802.11g AP 802.11g

$ Switch 10/100 $ Switch 10/100 $ Switch 10/100
16xRJ-45 16xRJ-45 8XRJ-45

9 Stacji 8 Stacji 5 Stacji 3 Stacje
Roboczych Roboczych Roboczych Robocze

2 Stacje
Robocze

Rysunek 23: Schemat sieci, w ktorej zostaly przeprowadzone pomiary. Zrédlo: opracowanie wlasne.



Komputery znajdujace si¢ w tej sieci sa w wigkszosci komputerami uzytkowanymi w

warunkach domowych.

Dane zbierane byty od 19 czerwca do 1 sierpnia. Profil pordwnany zostal z danymi
pochodzacymi z jednego tygodnia (od 3.07.2006 do 9.07.2006). Przeprowadzone badanie

obje¢to 6040 pomiardéw 25 parametrow dokonywanych co 10 minut.

3.2. Wyniki pomiardéw i wnioski

Szczegotowe wykresy przedstawiajace otrzymane wyniki zostaly przedstawione w
zalaczniku 1 (rysunki od 28 do 99) . Na podstawie zebranych danych utworzony zostatl profil
badanej sieci.

Na wykresie z rysunku 25 przedstawiona jest statystyka pakietéw TCP zebrana w
ciagu 7 dni. Widoczne sa wzrosty liczby pakietow w godzinach popotudniowych oraz
wieczornych. W nocy liczba pakietow jest niewielka, czasami nawet rowna zeru. Takie
zjawisko powtarza si¢ we wszystkich typach obserwowanego ruchu sieciowego. Widoczny
jest rowniez wzrost wykorzystania tacza w weekendy (rysunek 25). Szczegoétowy przebieg
szeregu dobowego przedstawiony jest na rysunku 24, na ktérym wyraznie wida¢ wygasnigcie
ruchu sieciowego w godzinach nocnych. Na rysunku tym zaobserwowa¢ mozna réwniez
zalezno$¢ nat¢zenia ruchu od pory dnia. Ruch zwigksza si¢ o godzinie 10, kolejny wzrost
ruchu widoczny jest okoto godziny 15, co jest prawdopodobnie spowodowane tym, ze ludzie

po powrocie z pracy zaczynaja korzystac z sieci.
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Ruch pakietow TCP (zatacznik 1, rysunek 33) - wewnatrz sieci LAN zwiazany jest
gldwnie z ustugami dziatajacymi na routerze: serwer FTP, WWW, TeamSpeak, SAMBA. Na
wykresach widoczne sa duze warto$ci, ktore w przypadku obserwowanej sieci opisuja ruch w
protokotach FTP oraz SAMBA. Pozostate ustugi generuja niewielki ruch, niewidoczny przy
tak wyskalowanych wykresach. Wewnatrz sieci LAN w godzinach nocnych mozna zauwazy¢
brak ruchu (zatacznik 1, rysunek 34). Mozna, zatem spodziewac si¢, ze obserwowany ruch
charakteryzuje si¢ podwojna okresowoscia: dobowa (wzrost ruchu w godzinach
popotudniowych) i tygodniowa (wzrost ruchu w weekendy). Prawdopodobnie przy dtuzszych
szeregach da si¢ zaobserwowac¢ réwniez okresowos$¢ roczna (zwiazana ze zjawiskami takimi
jak poczatek i koniec wakacji czy $wigta state)

Na rysunkach 30 i 50 zawartych w zalaczniku 1, mozna zaobserwowa¢ bezposredni
zwiazek miedzy ruchem TCP a liczba nowych potaczen. Wraz ze wzrostem liczby potaczen
wzrasta ruch TCP.

Na rysunkach zawartych w zalaczniku 1 mozna zauwazy¢, ze ruch TCP w ramach
polaczen ze stronami WWW stanowi czesto prawie potowe catkowitego ruchu tego typu.
Zaleznos¢ t¢ wida¢ na przebiegach dobowych (rysunek 32 i rysunek 52, zalacznik 1)
wysytanych danych jak i1 na przebiegach dobowych (rysunek 31 1 rysunek 54, zatacznik 1)
odbieranych danych. Wynika to z tego, ze gtdéwna metoda wykorzystania badanej sieci przez
uzytkownikow jest przegladanie stron WWW.

Na wykresach przedstawiajacych statystyki wystanych 1 odebranych pakietow DNS
(rysunek 55 1 rysunek 57, zatacznik 1) wida¢ wyraznie cykl dobowy. W godzinach nocnych
ruch tego typu praktycznie zamiera. Wzrasta od okoto godziny 7 rano, najwigksze wartosci
osiaga w godzinach popotudniowych, a nastgpnie spada do warto$ci minimalnych okoto
godziny pierwsze] w nocy. Porownujac rysunki 55, 56, 57, 58 (zatacznik 1) przedstawiajace
ruch UDP kierowany na port 53 (czyli zapytania do serwera DNS) z rysunkami 51, 52, 53, 54
(zatacznik 1) przedstawiajacymi ruch TCP kierowany na port 80 (czyli ruch WWW) mozna
zauwazy¢ ich podobiefistwo. Zwigkszenie ruchu TCP na tym porcie wynika z wigkszej
aktywnosci uzytkownikéw przy przegladaniu stron internetowych. Gdy ktorys z
uzytkownikéw wprowadzi nowy adres strony WWW, system operacyjny wysyla zapytanie do
serwera DNS w celu uzyskanie adresu IP, na ktérym dana strona si¢ znajduje. Na wykresach
wida¢ wyraznie, ze w badanej sieci wraz ze wzrostem ruchu TCP kierowany na port 80

wzrasta w sposob proporcjonalny ruch UDP kierowany na port 53.
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3.2.1. Poréwnanie otrzymanych wynikéw z wyznaczong wartoscia
srednia.

Na wykresach zawartych w zataczniku 2 (rysunki od 100 do 124) kolorem zéitym
przedstawiono zebrane dane, kolorem niebieskim natomiast wyznaczona przez program
ProfileGenerator $rednia warto$¢ ruchu danego typu.

Mozna zauwazy¢, ze zarejestrowane dane w niektorych przypadkach (na przyktad
ruch TCP - rysunek 100) znacznie odbiegaja od wyznaczonej wartosci sredniej. Wynika to z
tego, ze dane zbierane byty w sieci, ktérej uzytkownikami sa w wigkszosci prywatne osoby.
Efektem tego jest brak statej regularnosci w korzystaniu z sieci (na przyklad podczas urlopu
wykorzystanie facza moze sig¢ zwigkszy¢, jesli uzytkownik pozostaje w domu i gra w gry
sieciowe, lub wrecz spas¢ do zera, jesli wyjedzie na wakacje). Innym powodem byto tez to, ze
poczatek zbierania danych przypadl na czas konca letniej sesji egzaminacyjnej na uczelniach

(mniejsze wykorzystanie facza przez studentow) 1 koniec roku szkolnego.

3.2.2. Wykrywanie anomalii

Na wykresach zawartych w zatacznikach 3, 4 1 5 (rysunki od 125 do 200)
przedstawiono poréwnanie zapisanych parametrow ruchu z wyznaczonym profilem. Linig
przerywanga zaznaczona jest granica wyznaczona przez dodanie i odjgcie od wartosci $redniej
odchylenia standardowego pomnozonego przez odpowiednia warto$¢ (2; 2,5; 3). Na
wigkszosci wykresow wida¢ ja tylko ponad danymi, ktore sa zaznaczone na zoito. Jest to
spowodowane tym, ze gdy wartos¢ graniczna schodzita ponizej zera jej warto$¢ ustawiana
byta na zero (pojgcie ujemnego nat¢zenia ruchu sieciowego nie ma sensu fizycznego).

Czerwone krzyzyki oznaczaja sytuacje, w ktorych wygenerowany zostat alert.

3.2.2.1. Reguta 2 sigma
W zataczniku 3 na wykresach 125 do 149 zebrano wyniki, dla ktoérych warto$¢

graniczna ustalona zostala na $rednia £ 2 eodchylenie standardowe (sigma). Ta wartos¢
mnoznika sigmy jest domys$lna w opracowanym systemie. ltaczna liczba alertow

przedstawionych na wykresach wyniosta 1574.
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3.2.2.2. Reguta 2,5 sigma

W zalaczniku 4 przedstawione sa wykresy (rysunki 150 do 175), na ktérych warto$¢

graniczna ustalona zostata na $rednia + 2,5 e sigma.
Oczywiscie w poréwnaniu z wykresami z wykresami dla mnoznika réwnego 2, liczba
wygenerowanych alertow zmniejszyla sig.

Laczna liczba alertow przedstawionych na wykresach wyniosta 1026.

3.2.2.3. Reguta 3 sigma
W zataczniku 5 przedstawione sa wykresy (rysunki 176 do 200), na ktoérych warto$¢

graniczna ustalona zostata na srednia £ 3 e sigma.

W poréwnaniu do mnoznika 2 i 2,5 liczba alertdéw przy mnozniku rownym 3 ulegla
zmniejszeniu. System jednak poprawnie wykrywa sytuacje, w ktorych ruch wyraznie odbiega
od reszty profilu i generuje w tym momencie alert. Wida¢ to bardzo wyraznie na rysunkach
176, 179, 182, 194. 198.

Laczna liczba alertow przedstawionych na wykresach wyniosta 731.

3.2.2.4. Liczba alertéw a wartos¢ mnoznika sigma

Na rysunkach zawartych w zataczniku 6 (rysunku od 201 do 207) przedstawiono jak

zmienia si¢ liczba generowanych alertow przy zmianie warto$ci mnoznika sigmy.

Jak mozna zauwazy¢ na rysunkach z zalacznika 6, najwigkszy spadek liczby alertow
ma miejsce przy zmianie mnoznika sigmy z wartosci 1 na 2. Przy zmianie z wartosci 2 na 2,5
spadek jest juz mniejszy. Przy dalszym zwigkszaniu warto$ci mnoznika, liczba alertow spada

zdecydowanie wolniej i powoli dazy do zera. Doktadne wyniki przedstawione sa w tabeli 4.

Na rysunku zbiorczym (rysunek 26) widaé, ze predkos$¢ spadku liczby alertow w
przypadku ruch ICMP, ICMP up, ICMP down, UDP up, UDP down, WWW up, WWW
down, DNS up oraz DNS down jest wolniejsza niz innych analizowanych typow ruchu. Co
istotne, nie spelniaja one reguly 3 sigma znanej dla rozktadu normalnego. Na tej podstawie
mozna wyciagna¢ wniosek, ze te typy ruchu nie maja rozktadu normalnego. Do analizy ruchu
tego typu powinno si¢ wigc uzy¢ innego rozkladu. Jednak w przypadku wszystkich

analizowanych szeregéw prawdziwa jest reguta 2 sigma dla rozktadu normalnego (to jest

95,5% wszystkich pomiaréw miesci si¢ w przedziale $rednia £ 2 e odchylenie standardowe).

Zatem charakter ruchu wydaje sig¢ by¢ do$¢ jednorodny, co zreszta zgodne jest z
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oczekiwaniami 1 ze znanym z literatury przedmiotu podejsciem, w ktorym ruch sieciowy
rozpatruje si¢ jako zjawisko o duzym wspodtczynniku samopodobienstwa. Wykresy
poszczegolnych typdw ruchu znajduja si¢ w zataczniku 6 (rysunki 201-207).

Rysunek 26 przedstawia zalezno$¢ miedzy mnoznikiem sigmy a liczba wygenerowanych
alertow. Wida¢ na nim wyraznie, ze najwigkszy spadek liczby generowanych alertow jest
przy przejSciu z mnoznika 1 na 2. Najwigkszy spadek widoczny jest dla ruchu ICMP
wewnatrz sieci LAN. Liczba wygenerowanych przez niego alertoéw spada z 313 do 31, a przy
2.5 sigma wynosi juz 17.

Na podstawie rysunkéw 26 1 27 mozna wyciagna¢ wniosek, ze wartosci mnoznika
sigmy mniejsze od 2 sa w praktyce nieuzyteczne. Jest to spowodowane tym, ze przy takiej
wartosci generowana bylaby zbyt duza liczba fatszywych alarméw typu false positive. Z
rysunkow tych wida¢ roéwniez, ze warto§¢ mnoznika sigmy wplywa inaczej na rézne rodzaje
ruchu. Dla wyciagnigcia dalej idacych wnioskéw wskazana jest jednak glebsza analiza
charakteru ruchu na podstawie dluzszych szeregéw czasowych, tym bardziej, ze w r6znych
rodzajach sieci charakterystyka ruchu moze mie¢ rézny charakter (na przyktad w zaktadzie
pracy nieczynnym w nocy wigkszo$¢ ruchu bedzie miata miejsce za dnia).
Zaimplementowany preprocesor ma mozliwo$¢ pracy z zadana przez uzytkownika wartosci
mnoznika sigmy.

Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze metoda zastosowana
przy tworzeniu systemu moze by¢ wykorzystywana do detekcji anomalii. Wymaga ona
odpowiedniego doboru wartosci mnoznika sigmy, odpowiedniego dla danej sieci i1 dla danego

typu ruchu sieciowego.
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Zakonczenie. Kierunki dalszych badan.

W ramach pracy napisany zostal preprocesor, ktory zapisuje informacje o dwudziestu
pieciu roznych parametrach ruchu sieciowego 1 wykrywa anomalie w ich zachowaniu oraz
program generujacy profil (opis typowych zachowan) sieci na podstawie informacji
preprocesora. Oprogramowanie to bazuje na poréwnywaniu aktualnie zaistniatej sytuacji do
stworzonego wczesniej profilu sieci.

Przeprowadzone badanie trwalo 6 tygodni i objgto 6040 pomiardow 25 parametréw
dokonywanych co 10 minut (tacznie otrzymano 25 szeregoéw czasowych o dlugosci 6040
kazdy). Przeprowadzona zostata wstepna analiza statystyczna obejmujaca wyrywkowe testy
zgodnosci rozkltadéw empirycznych ruchu z rozkladem normalnym oraz badanie liczby
alertéw (zdarzen polegajacych na odchyleniu warto$ci danego ruchu od $redniej o wigcej niz
zadana liczba odchylen standardowych).

Przygotowany w ramach niniejszej pracy program zostat uruchomiony i caty czas
pracuje zbierajac dane w testowanej sieci, wigc dtugos¢ szeregow czasowych ciagle rosnie, co
pozwoli na przeprowadzenie w najblizszym czasie bardziej zaawansowanej analizy
statystycznej otrzymywanych danych.

W ramach rozwijania zrealizowanego w tej pracy projektu planowane jest:

e tworzenie profili dla kazdego hosta w sieci,

e analiza i rozpoznanie rozktadow statystycznych poszczego6lnych typow ruchu,

e implementacja analizy zalezno$ci pomigdzy poszczegdlnymi parametrami (np.
stosunek liczby wystanych pakietéw TCP do liczby odebranych pakietéw TCP),

e analiza poprawno$ci uzyskanego wyniku przed dodaniem go do logéw,

e zapis 1 analiza pakietow przechwyconych w momencie wykrycia anomalii.
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Zatacznik 1: Wykresy przedstawiajace wyniki pomiaréw.
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Rysunek 28: Statystyka pakietéw TCP (przebieg tygodniowy). Zrodlo: opracowanie wlasne.
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Rysunek 29: Statystyka pakietéw TCP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 30: Statystyka odebranych pakietéw TCP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 31: Statystyka odebranych pakietéw TCP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 32: Statystyka wyslanych pakietow TCP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 33: Statystyka pakietow TCP wewnatrz sieci LAN (przebieg tygodniowy). Zrodlo: opracowanie

wlasne.
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Rysunek 34: Statystyka pakietow TCP wewnatrz sieci LAN (przebieg dobowy). Zrédlo: opracowanie
wlasne.
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Rysunek 35: Statystyka pakietéw UDP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 36: Statystyka pakietow UDP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 37: Statystyka wyslanych pakietéw UDP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 38: Statystyka wyslanych pakietow UDP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 39: Statystyka odebranych pakietéw UDP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 40: Statystyka odebranych pakietéw UDP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 41: Statystyka pakietéw ICMP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 42: Statystyka pakietow ICMP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 43: Statystyka wyslanych pakietéw ICMP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 44: Statystyka wyslanych pakietow ICMP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 45: Statystyka odebranych pakietéw ICMP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.

91



1000

900 H
800 -

700

600 -

500 -

400 -

Liczba pakietow

300

200

100

0

SR P DR DR ROP DR P D RPN P D

(b. b‘. ‘)' b. . Q). Q. \. {'L. fb. Q. \. (b. v. 63. b. «. %. Q. \. rb. l'b.

N2 N N NP NS NP Q@ q Y 97 Q7 QO Q7 QO QO Q° QO Q° N N N N
PFPIPPFPFPFPFPPFPFPPFPPPLPPEPPFFPEFPEPEEPSEEEE
FFFIFFTFIITIISIS S S §

DA S VA A A S S S S S S A, R, R, R, A, A G R oA o ) o]
Czas

Rysunek 46: Statystyka odebranych pakietéw ICMP (przebieg dobowy). Zrédlo: opracowanie wiasne.
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Rysunek 47: Statystyka pakietow ICMP wewnatrz sieci LAN (przebieg tygodniowy). Zrédlo: opracowanie
wlasne.
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Rysunek 48: Statystyka pakietow ICMP wewnatrz sieci LAN (przebieg dobowy). Zrédlo: opracowanie
wlasne.
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Rysunek 49: Liczba nowych polaczen (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 50: Liczba nowych polaczen (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 51: Statystyka wyslanych pakietow TCP port 80 (WWW) (przebieg tygodniowy). Zrodlo:
opracowanie wlasne.
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Rysunek 52: Statystyka wyslanych pakietéw TCP port 80 (WWW) (przebieg dobowy). Zrédlo:
opracowanie wlasne.
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Rysunek 53: Statystyka odebranych pakietow TCP port 80 (WWW) (przebieg tygodniowy). Zrédlo:
opracowanie wlasne.
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Rysunek 54: Statystyka odebranych pakietéw TCP port 80 (WWW) (przebieg dobowy). Zrédlo:
opracowanie wlasne.
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Rysunek 55: Statystyka wyslanych pakietéw UDP port 53 (DNS) (przebieg tygodniowy). Zrodlo:
opracowanie wlasne.
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Rysunek 56: Statystyka wyslanych pakietéw UDP port 53 (DNS) (przebieg dobowy). Zrédlo: opracowanie

wlasne.
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Rysunek 57: Statystyka odebranych pakietow UDP port 53 (DNS) (przebieg tygodniowy). Zrédlo:
opracowanie wlasne.
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Rysunek 58: Statystyka odebranych pakietow UDP port 53 (DNS) (przebieg dobowy). Zrédlo:
opracowanie wlasne.
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Rysunek 59: Statystyka wysylania pakietéw TCP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 60: Statystyka wysylania pakietow TCP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 61: Statystyka odbierania pakietow TCP (przebieg tygodniowy). Zrédlo: opracowanie wlasne.
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Rysunek 62: Statystyka odbierania pakietéw TCP (przebieg dobowy). Zrédlo: opracowanie wlasne.
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Rysunek 63: Statystyka wysylania pakietow TCP na port 80 (przebieg tygodniowy). Zrédlo: opracowanie
wlasne.
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Rysunek 64: Statystyka wysylania pakietéw TCP na port 80 (przebieg dobowy). Zrédlo: opracowanie
wlasne.
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Rysunek 65: Statystyka odbierania pakietéw TCP z portu 80 (przebieg tygodniowy). Zrédlo: opracowanie
wlasne.
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Rysunek 72: Statystyka wysylania pakietéw UDP na port 53 (przebieg dobowy). Zrddlo: opracowanie
wlasne.
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Rysunek 73: Statystyka odbierania pakietéw UDP z portu 53 (przebieg tygodniowy). Zrédlo: opracowanie
wlasne.
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Czas

Rysunek 74: Statystyka odbierania pakietéw UDP z portu 53 (przebieg dobowy). Zrodlo: opracowanie
wlasne.
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Czas

Rysunek 75: Statystyka pakietow TCP (przebieg miesi¢czny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 76: Statystyka wyslanych pakietow TCP (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 77: Statystyka odebranych pakietéw TCP (przebieg miesieczny). Zrodlo: opracowanie wlasne.
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Czas

Rysunek 78: Statystyka pakietéw TCP wewnatrz sieci LAN (przebieg miesieczny). Zrodlo: opracowanie wlasne.
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Czas

Rysunek 79: Statystyka pakietéw UDP (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 80: Statystyka wyslanych pakietéw UDP (przebieg miesieczny). Zrodlo: opracowanie wlasne.
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Czas

Rysunek 81: Statystyka odebranych pakietow UDP (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 82: Statystyka pakietéw UDP wewnatrz sieci LAN (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 83: Statystyka pakietéw ICMP (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

'l

Rysunek 84: Statystyka wyslanych pakietow ICMP (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 85: Statystyka odebranych pakietow ICMP (przebieg miesi¢gczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 86: Statystyka pakietow ICMP wewnatrz sieci LAN (przebieg miesi¢czny). Zrodlo: opracowanie wlasne.
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Czas

Rysunek 87: Liczba nowych polaczen (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 88: Statystyka wyslanych pakietéw TCP port 80 (WWW) (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 89: Statystyka odebranych pakietéw TCP port 80 (WWW) (przebieg miesigczny). Zrédlo: opracowanie wlasne.

121



I

i

500 -

450

400

o
To]
™

o (=] o (=]
o 0 (=] 0
™ N N ~

mojanjed eqzor

100

50

10:0C 90-80-0¢
00:G0 90-80-61
171 90-80-L1
¢0:¢¢ 90-80-G1
60:20 90-80-¥1
02:G1 90-80-¢ct
L¥:€C 90-80-01
91:80 90-80-6

¢c:91 90-80-2

6%:10 90-80-9

0c:01 90-80-¥%

¢v:Ll 90-80-¢

¥€:10 90-80-1

8¢:0l 90-20-0¢
€1:21 90-20-8¢
8€:00 90-20-4¢
2660 90-20-9¢
¢0:61 90-20-€¢
€0:¢0 90-20-¢¢
¢€:60 90-20-0¢
L¢:91 90-20-81
¢¢:0090-£0-LL
60:80 90-20-Gl
L0:91 90-20-€1
92:€2 90-20-L L
60:80 90-20-01
10:91 90-20-8

61:00 90-20-4

¢€:60 90-20-9

8%:L1 90-20-€

1210 90-20-¢

€2¢:01 90-90-0¢
61:21 90-90-8¢
6€:¢0 90-90-4¢
6G:11 90-90-G¢
G€:0¢ 90-90-€¢
¥G:G0 90-90-¢¢
¥1:Gl 90-90-0¢
¥€:00 90-90-61

Czas

Rysunek 90: Statystyka wystanych pakietow UDP port 53 (DNS) (przebieg miesi¢czny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 91: Statystyka odebranych pakietéw UDP port 53 (DNS) (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 92: Statystyka wysylania pakietow TCP (przebieg miesigczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 93: Statystyka odbierania pakietéw TCP (przebieg miesieczny). Zrodlo: opracowanie wlasne.



I 0T R I

L.

30

25

20

s/ax

10

0 _LNTLIN IR A, lhn Y (LI Il [ ) A Rl P

L¥:€1 90-80-0¢
8¥:¢C 90-80-81
¥1:80 90-80-21
¢1:91 90-80-91
¥0:10 90-80-¥1
06:60 90-80-¢t
1¢:81 90-80-01
90:€0 90-80-6

¢€'11 90-80-2

6G:0¢ 90-80-G

8¢:G0 90-80-%

¢l:€1 90-80-¢

€012 90-20-L€
€1:90 90-20-0¢€
€1:€1 90-20-8¢
/¥:0¢ 90-L0-9¢
¢1:9090-20-S¢
¢e:§1 90-20-€¢C
¢¢:¢c 90-L0-1¢
GG:G0 90-20-0¢
L2:€l 90-20-81
¢c'1¢ 90-20-91
9G:¥0 90-20-G1
L€€L 90-20-€1
90:1290-20-L 1
1G:G0 90-20-01
LO:v1 90-20-8

62:¢C 90-20-9

1620 90-20-G

81:91 90-20-€

90:00 90-20-¢

1 1:60 90-90-0¢
6791 90-90-8¢
6%:1090-90-2¢
61:11 90-90-G¢
G0:0¢ 90-90-€¢
¥€:G0 90-90-¢¢
¥0:G1 90-90-0¢
¥€:00 90-90-61

Czas

Rysunek 94: Statystyka wysylania pakietéw TCP na port 80 (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 95: Statystyka odbierania pakietéw TCP z portu 80 (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 96: Statystyka wysylania pakietéw UDP (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 97: Statystyka odbierania pakietéw UDP (przebieg miesieczny). Zrédlo: opracowanie wlasne.
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Czas

Rysunek 98: Statystyka wysylania pakietow UDP na port 53 (przebieg miesieczny). Zrodlo: opracowanie wlasne.
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Czas

Rysunek 99: Statystyka odbierania pakietéw UDP z portu 53 (przebieg miesieczny). Zrodlo: opracowanie wlasne.
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TCP. Zrodlo: opracowanie wlasne.
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Srednia liczba pakietéw

Liczba pakietow w danym tygodniu
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Rysunek 101: Statystyka wysylanych pakietéw TCP. Zrodlo: opracowanie wlasne.
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Srednia liczba pakietow
Rysunek 103: Statystyka pakietow TCP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.

Czas

Liczba pakietéw w danym tygodniu



7 | 8002 9006

M I E 82€1 90-20-6

%

8l:/1 90-20-6

134

Srednia liczba pakietow
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UDP. Zrédlo: opracowanie whasne.
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Rysunek 111: Statystyka pakietéw ICMP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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Rysunek 113: Statystyka wystanych pakietéw TCP na port 80 (WWW). Zrédlo: opracowanie wlasne.
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Rysunek 115: Statystyka wystanych pakietéw UDP na port 53 (DNS). Zrédlo: opracowanie wlasne.

139



80:02 90-20-6

L @ EerviooLos
GZ:60 9006
L1:€0 90206
1512 90208
1€:91 90208
LLiLL 90208
E €160 90-20-8
YYiEZ 90-20-L
¥2Z:81 90-20-L
Y0:€} 90-20-L
2120 90-20-L
01:20 90-20-L
6%:0Z 90-20-9
6251 90209
60:01 90-20-9
9¥¥0 90-L0-9
2T:€Z 90-L0°G
20:8} 90-20°S
ZYiZh 90-20°G
81:20 90-L0-G
! 9€:10 90-L0-G

T €190 9020€

00:00 90-20€
S}

o o o o f=3
e} o w0 o w
~N N — ~

mojanjed eqzor

Czas

Srednia liczba pakietow

Liczba pakietdw w danym tygodniu

UDP na port 53 (DNS). Zrédlo: opracowanie wlasne.

ow

Statystyka odebranych pakiet

Rysunek 116

81/l 90-20-6
8¢:01 90-20-6
1¥:20 90-20-6
1661 90-20-8
10:€l 90-20-8

¥€:¢C 90-20-1
y¥:S1 90-20-2
¥G:80 90-20-1
0G:10 90-20-4
6581 90-20-9
60:¢1 90-20-9
91:G0 90-20-9
2¢¢c 90-20-S
¢€:Gl 90-20-G
¢¥:80 90-20-G
9210 90-20-S
9€:81 90-20-v
9L} 90-20-¥
8¢:¥0 90-20-v
8¢:1¢ 90-20-€
8¢¥l 90-20-€
81:20 90-20-€
00:00 90-20-€

Czas

Srednia predkosé przesytu pakietow

Predkos¢ przesytu pakietéw w danym tygodniu

’

Statystyka ruchu TCP (dane wyslane). Zrédlo: opracowanie wlasne.

.
.

Rysunek 117

140



o o o o o o o o
© < N o @ © < N
~ ~ ~ ~

81,1 90-20-6
820l 90-20-6
L¥:¢0 90-2L0-6
1661 90-20-8
10€1 90-20-8

¥ /650 90-20-8

¥€:¢¢ 90-20-L
'Sl 90-20-2
¥G:80 90-20-2
0§10 90-20-2
6G:81 90-20-9
60:¢l 90-20-9
91:G0 90-20-9
¢¢:¢¢ 90-20-G
¢eSl 90-20-G
¢1:80 90-20-G
9¢:10 90-20-G
9¢:8} 90-20-¥
ov:L1l 90-L0-v
8¢:¥0 90-20-¥
8¢'1¢ 90-20-€
8¢l 90-20-€
81:,0 90-20-€
00:00 90-20-€

Czas

Srednia predko$é przesytu pakietéw

Predkos¢ przesytu pakietow w danym tygodniu

3

Rysunek 118: Statystyka ruchu TCP (dane odebrane). Zrédlo: opracowanie wlasne.
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80°1¢ 90-20-6
80:¥1 90-20-6
9€:90 90-20-6
}1:€¢ 90-20-8
1191 90-20-8
}1:60 90-20-8
12’10 90-20-8
v2:8l 90-20-1
veill 90-20-2
G170 90-20-2
60:1¢ 90-20-9
6071 90-20-9

c 80:20 90-20-9

¢0:00 90-20-9
c0:.1 90-20-S
¢0:0} 90-20-G
9€:20 90-20-G
9€:61 90-20-¥
9€:¢l 90-20-v
€160 90-20-¥
8G'1¢ 90-20-€
8G:v1 90-20-€
8G:20 90-20-€
00:00 90-20-€

Czas

Srednia predko$é przesylu pakietow

Predkos$¢ przesylu pakietéw w danym tygodniu

3

Statystyka ruchu UDP (dane wyslane). Zrédlo: opracowanie wlasne.
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Rysunek 123: Statystyka ruchu UDP port 53 (dane wyslane). Zrédlo: opracowanie wlasne.
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Rysunek 126: Statystyka alertow — wyslane pakiety TCP. Zrodlo: opracowanie wlasne.
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Rysunek 127: Statystyka alertow — odebrane pakiety TCP. Zrodlo: opracowanie wlasne.
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Liczba pakietéow w danymtygodniu - ------ Profil ruchu pakietow X Alert

Rysunek 128: Statystyka alertéw — pakiety TCP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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Liczba pakietow w danymtygodniu - ------ Profil ruchu pakietéw X Alert

Rysunek 129: Statystyka alertéw — pakiety UDP. Zrédlo: opracowanie wlasne.
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Rysunek 130: Statystyka alertéw — wystane pakiety UDP. Zr6dlo: opracowanie wilasne.
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Rysunek 131: Statystyka alertow — odebrane pakiety UDP. Zrédlo: opracowanie wlasne.
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Rysunek 132: Statystyka alertéw — pakiety UDP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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Rysunek 133: Statystyka alertéw — pakiety ICMP. Zrédlo: opracowanie wlasne.
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Rysunek 134: Statystyka alertéw — wyslane pakiety ICMP. Zrédlo: opracowanie wlasne.
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Rysunek 135: Statystyka alertéw — odebrane pakiety ICMP. Zrédlo: opracowanie wlasne.
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Rysunek 139: Statystyka alertéw — odebrane pakiety TCP (port 80). Zrédlo: opracowanie wlasne.
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Rysunek 148: Statystyka alertéw — ruch UDP port 53 (dane wyslane). Zrédlo: opracowanie wlasne.
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Rysunek 149: Statystyka alertéow — ruch UDP port 53 (dane odebrane). Zréodlo: opracowanie wlasne.
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Zalacznik 4: Wykresy dla mnoznika sigmy réwnego 2,5.
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Rysunek 150: Statystyka alertéw - ruch TCP. Zrédlo: opracowanie wlasne.
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Rysunek 151: Statystyka alertéw — wyslane pakiety TCP. Zrédlo: opracowanie wlasne.
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Rysunek 152: Statystyka alertéw — odebrane pakiety TCP. Zrédlo: opracowanie wlasne.
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Rysunek 153: Statystyka alertéw — pakiety TCP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.

Liczba pakietow

70000

60000

50000

40000

30000

20000

10000

3-07-06  3-07-06  4-07-06  4-07-06  5-07-06 5-07-06  6-07-06 6-07-06  7-07-06  7-07-06  8-07-06  8-07-06  9-07-06  9-07-06
00:00 13:28 02:01 15:06 03:42 16:32 05:06 17:39 06:19 18:54 08:07 20:41 10:08 22:38
Czas

----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 154: Statystyka alertéw — pakiety UDP. Zrédlo: opracowanie wlasne.

159



35000

30000

25000

20000

15000

Liczba pakietow

10000

5000

0 ot .
3-07-06  3-07-06  4-07-06  4-07-06  5-07-06  5-07-06  6-07-06  6-07-06  7-07-06 = 7-07-06  8-07-06  8-07-06  9-07-06  9-07-06
00:00 13:28 02:01 15:06 03:42 16:32 05:06 17:39 06:19 18:54 08:07 20:41 10:08 22:38

Czas

— — — Srednia-2.5*sigma - = = - - Srednia+2.5*sigma Przegieg tygodniowy X Alert
Rysunek 155: Statystyka alertow — wyslane pakiety UDP. Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 156: Statystyka alertéw — odebrane pakiety UDP. Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 157: Statystyka alertéw — pakiety UDP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 158: Statystyka alertéw — pakiety ICMP. Zrédlo: opracowanie wlasne.
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Rysunek 159: Statystyka alertéw — wyslane pakiety ICMP. Zrodlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 160: Statystyka alertéw — odebrane pakiety ICMP. Zrédlo: opracowanie wlasne.
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Rysunek 161: Statystyka alertéw — pakiety ICMP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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Rysunek 162: Statystyka alertéw — nowe polaczenia (TCP z flagami SYN i ACK). Zrédlo: opracowanie

wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert
Rysunek 163: Statystyka alertéw — wyslane pakiety TCP (port 80). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 164: Statystyka alertéw — odebrane pakiety TCP (port 80). Zrodlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy

Rysunek 165: Statystyka alertéw — wyslane pakiety UDP (port 53). Zrédlo:

250

200

150

100

Liczba pakietow

50

0 mum o i

3-07- 3-07- 4-07- 4-07- 5-07- 5-07- 6-07- 6-07- 7-07- 7-07-
06 06 06 06 06 06 06 06 06 06
00:00 13:28 02:01 15:06 0342 16:32 05:06 17:39 06:19 18:54

Czas

R

v T
0 ™
S -
© ©
Q<
~ o~
Q9
0

8-07-06 17:3
8-07-06 21:5
9-07-06 02:11 &
9-07-06 07:0
9-07-06 11:48
9-07-06 16:08
9-07-06 20:28

X Alert

opracowanie wlasne.

8-07- 8-07- 9-07-
06 06 06
08:07 20:41 10:08 22:38

----- Srednia-2.5*sigma - - - - - Srednia+2.5*sigma Przebieg tygodniowy X Alert
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Rysunek 166: Rysunek 167: Statystyka alertéw — odebrane pakiety UDP (port 53). Zrédlo: opracowanie

wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 168: Statystyka alertéw — ruch TCP (dane wyslane). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 169: Statystyka alertéw — ruch TCP (dane odebrane). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert
Rysunek 170: Statystyka alertow — ruch WWW (dane wyslane). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 171: Statystyka alertéw — ruch WWW (dane odebrane). Zrédlo: opracowanie wlasne.

167



kB/s

kB/s

16

14

12

10

06 06 06 06 06 06 06 06 06 06 06 06 06

00:00 13:28 02:01 15:06 03:42 16:32 05:06 17:39 06:19 18:54 08:07 20:41 10:08

Czas

----- Srednia-2.5*sigma - - - - - Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 172: Statystyka alertéw — ruch UDP (dane wyslane). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 173: Statystyka alertow — ruch UDP (dane odebrane). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma - - - - - Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 174: Statystyka alertéw — ruch UDP port 53 (dane wyslane). Zrédlo: opracowanie wlasne.
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----- Srednia-2.5*sigma - = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 175: Statystyka alertéw — ruch UDP port 53 (dane odebrane). Zrédlo: opracowanie wlasne.
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Zalacznik 5: Wykresy dla mnoznika sigmy réwnego 3.
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Rysunek 176: Statystyka alertéw - ruch TCP. Zrédlo: opracowanie wlasne.
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.......... Przebieg tygodniowy X Alert

Srednia+3*sigma

Rysunek 177: Statystyka alertéw — wyslane pakiety TCP. Zrédlo: opracowanie wlasne.
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Rysunek 178: Statystyka alertéw — odebrane pakiety TCP. Zrédlo: opracowanie wlasne.
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Rysunek 179: Statystyka alertéw — pakiety TCP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.

171



Liczba pakietow

Liczba pakietow

80000
70000
60000
50000
40000
30000
20000
10000

0 A
3-07-06  3-07-06  4-07-06  4-07-06  5-07-06  5-07-06  6-07-06  6-07-06  7-07-06 = 7-07-06  8-07-06  8-07-06  9-07-06  9-07-06
00:00 13:28 02:01 15:06 03:42 16:32 05:06 17:39 06:19 18:54 08:07 20:41 10:08 22:38

Czas

----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 180: Statystyka alertéw — pakiety UDP. Zrédlo: opracowanie wlasne.
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— — — Srednia-3*sigma = = = - - Srednia+3*sigma Przegieg tygodniowy X Alert

Rysunek 181: Statystyka alertéw — wyslane pakiety UDP. Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 182: Statystyka alertéw — odebrane pakiety UDP. Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma - - - - - Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 183: Statystyka alertéw — pakiety UDP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 184: Statystyka alertéw — pakiety ICMP. Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 185: Statystyka alertéw — wyslane pakiety ICMP. Zrédlo: opracowanie wlasne.
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Czas

----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 186: Statystyka alertéw — odebrane pakiety ICMP. Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 187: Statystyka alertéw — pakiety ICMP wewnatrz sieci LAN. Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 188: Statystyka alertéw — nowe polaczenia (TCP z flagami SYN i ACK). Zrédlo: opracowanie
wlasne.
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----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 189: Statystyka alertéw — wyslane pakiety TCP (port 80). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma - - - - - Srednia+3*sigma Przebieg tygodniowy X Alert
Rysunek 190: Statystyka alertéw — odebrane pakiety TCP (port 80). Zrodlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 191: Statystyka alertéw — wyslane pakiety UDP (port 53). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 192: Statystyka alertéw — odebrane pakiety UDP (port 53). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = = Srednia+2.5*sigma Przebieg tygodniowy X Alert

Rysunek 193: Statystyka alertéw — ruch TCP (dane wyslane). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = - Srednia+2.5*sigma Przebieg tygodniowy x Alert

Rysunek 194: Statystyka alertéw — ruch TCP (dane odebrane). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 195: Statystyka alertéw — ruch WWW (dane wyslane). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = - = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 196: Statystyka alertéw — ruch WWW (dane odebrane). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 197: Statystyka alertéw — ruch UDP (dane wyslane). Zrédlo: opracowanie wlasne.
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Czas

----- Srednia-3*sigma - - - - - Srednia+3*sigma Przebieg tygodniowy X Alert
Rysunek 198: Statystyka alertow — ruch UDP (dane odebrane). Zrédlo: opracowanie wlasne.
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----- Srednia-3*sigma - - - - - Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 199: Statystyka alertéw — ruch UDP port 53 (dane wyslane). Zrédlo: opracowanie wlasne.
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Czas

----- Srednia-3*sigma = = = = = Srednia+3*sigma Przebieg tygodniowy X Alert

Rysunek 200: Statystyka alertéw — ruch UDP port 53 (dane odebrane). Zrédlo: opracowanie wlasne.

Zatacznik 6: Wykresy zaleznosci liczby alertéw od wartos¢

mnoznika sigmy.
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Rysunek 201: Zalezno$¢ liczby alertéw od mnoznika sigmy: ruch TCP. Zrédlo: opracowanie wlasne.
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Rysunek 202: Zaleznosé liczby alertéw od mnoznika sigmy: ruch UDP. Zrédlo: opracowanie wlasne.
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Rysunek 203: Zalezno$¢ liczby alertéw od mnoznika sigmy: ruch ICMP. Zrédlo: opracowanie wlasne.
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Rysunek 204: Zaleznos¢ liczby alertéw od mnoznika sigmy: liczba SYNACK. Zrédlo: opracowanie
wlasne.
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Rysunek 205: Zalezno$é liczby alertéw od mnoznika sigmy: ruch WWW i DNS. Zrédlo: opracowanie
wlasne.
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Rysunek 206: Zaleznosé liczby alertéw od mnoznika sigmy: szybkos§¢ ruchu. Zrédlo: opracowanie wlasne.
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Rysunek 207: Zaleznos¢ liczby alertéw od mnoznika sigmy: sumaryczna ilo§¢ alertow. Zrédlo:

opracowanie wlasne.

Zatacznik 7: Stownik wyrazen obcojezycznych i skrétow:

ARP - Address Resolution Protocol — protoko6t pozwalajacy na znalezienie adresu
MAC przy znanym adresie IP

BASE - Basic Analysis and Security Engine - interfejs do przegladania alertéw
wygenerowanych przez Snorta

DMZ - de-militarized zone — strefa zdemilitaryzowana

DDoS — atak DoS przeprowadzany z wielu lokalizacji na raz

DoS — denial of service - odmowa ustugi

Firewall — program realizujacy filtrowanie pakietow, $ciana przeciwogniowa
FTP — protokot transferu plikow

GIDS - Gateway Intrusion Detection System — system IDS bedacy brama

HIDS — Host Intrussion Detection System — system detekcji wtargni¢¢ przeznaczony
do pracy na pojedynczym hoscie

Hub — koncentrator sieciowy
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IDES — Intrusion Detection Expert System - opracowany pod kierownictwem Doroty
Denning pierwszy prototyp systemu IDS, ktorym mogt analizowa¢ aktywnos$¢
uzytkownikow.

IDS — Intrusion Detection System, system detekcji wtargnig¢

ICMP - Internet Control Message Protocol

IP — Internet Protocol

IPS — Intrsion Prevention System — system zapobiegania wtargnigcia

Iptables — popularna zapora sieciowa stosowana w systemach operacyjnych z rodziny
Unix

LAN — Local Area Network - sie¢ lokalna

MAC address — fizyczny adres interfejsu sieciowego

NIDS — Network Intrusion Detection System — sieciowy system detekcji intruzow
Promiscous — tryb pracy karty sieciowej umozliwiajacy przechwytywanie pakietow
nie zaadresowanych do danego hosta

RFC — Request For Comments

Router- urzadzenie realizujace proces trasowania pakietow

SAMBA — ustuga sieciowa pozwalajaca na wymiang plikow 1 udostgpnianie drukarek
Sniffer — program do podstuchu sieci

SNMP - simple network management protocol — prosty protokét zarzadzania siecia
SPAN - Switch Port Analyzer — port w przetaczniku, na ktéry moze by¢ kopiowany
ruch z innych portéw tego switcha

Stealh - niewidzialny

Switch — przetacznik sieciowy

TAP — test access port, urzadzenie kopiujace ruch sieciowy

TTL — Time To live — czas zycia

VLAN - Virtual Local Area Network — wirtualna sie¢ lokalna

Zalacznik 8: Spis zawartosci ptyty CD-ROM

Pliki Zzrodtowe:

e Preprocesor AnomalyDetection (pliki: spp anomalydetection.c i
spp_anomalydetection.h)

e Generator profilu ProfileGenerator (plik: profilegenerator.cpp)

e Skompilowany program ProfileGenerator
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e Wersja elektroniczna pracy
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