
Cyberbezpieczeństwo	  



»Cyber«	  jest	  idealnym	  prefiksem	  –	  większość	  czytelników	  i	  słuchaczy	  nie	  ma	  
pojęcia,	  co	  znaczy,	  ale	  może	  poprzedzać	  dowolne	  słowo,	  aby	  całość	  wydawała	  
się	  nowa,	  atrakcyjna	  i	  jednocześnie	  dziwna,	  straszna	  lub	  naukowa	  (...)	  Przegląd	  
definicji	  określeń	  zaczynających	  się	  od	  członu	  »cyber-‐«	  potwierdza	  jedynie,	  że	  
nie	  ma	  jednolitych	  definicji	  tych	  określeń	  w	  mediach,	  w	  dokumentach	  
strategicznych,	  a	  nawet	  w	  publikacjach	  naukowych.	  
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Cyberbezpieczeństwo	  	  
(ISO/IEC	  27032)	  

Cyberspace	  –	  złożone	  środowisko	  będące	  rezultatem	  odziaływań	  ludzi,	  oprogramowania	  i	  
usług	  w	  Inter-‐	  necie	  prowadzonych	  za	  pomocą	  urządzeń	  i	  sieci	  przyłączonych	  do	  niego,	  które	  
nie	  istnieje	  w	  formie	  materialnej.	  [ISO/IEC	  27032-‐3.21]	  	  
	  
Cybersecurity,	  Cyberspace	  security	  –	  zachowanie	  poufności,	  integralności	  i	  dostępności	  
informacji	  w	  cyberprzestrzeni.	  	  
UWAGA1	  Dodatkowo	  można	  brać	  pod	  uwagę	  inne	  własności,	  takie	  jak	  autentyczność,	  
rozliczalność,	  niezaprzeczalność	  ,	  niezawodność	  	  
UWAGA	  2	  jest	  to	  zaaaptowana	  definicja	  z	  bezpieczeństwa	  informacji	  z	  normy	  ISO/IEC	  
27000:2009.	  [ISO/IEC	  27032-‐3.20]	  	  
	  
Cybersafety	  –	  stan	  bycia	  chronionym	  przed	  materialnymi,	  społecznymi,	  duchowymi,	  
finansowymi,	  politycznymi,	  emocjonalnymi,	  zawodowymi,	  psychologicznymi,	  dotyczącymi	  
edukacji	  bądź	  innymi	  typami	  zagrożeń	  bądź	  konsekwencjami	  awarii,	  zniszczeń,	  błędów,	  
wypadków,	  szkodami	  bądź	  dowolnymi	  innymi	  zdarzeniami	  w	  cyberprzestrzeni,	  które	  mogą	  
być	  uznane	  za	  niepożądane.	  	  
UWAGA	  1	  Może	  on	  przybrać	  formę	  ochrony	  przed	  zdarzeniem	  lub	  narażeniem	  na	  coś,	  co	  
powoduje	  straty	  zdrowotne	  lub	  ekonomiczne.	  Może	  obejmować	  ochronę	  ludzi	  lub	  aktywów.	  
UWAGA	  2	  Bezpieczeństwo	  w	  ogólności	  definiuje	  się	  również	  jako	  stan	  pewności,	  że	  działania	  
niepożądane	  nie	  będą	  powodowane	  przez	  dany	  czynnik	  w	  określonych	  warunkach.	  [ISO/IEC	  
27032-‐3.19]	  



Źródło:	  hYps://taosecurity.blogspot.com/2017/03/cybersecurity-‐domains-‐mind-‐map.html	  

Obszary	  cyberbezpieczeństwa	  



Cyberbezpieczeństwo	  w	  ZHP	  



hYp://serwis.lagiewniki.zhp.pl/index.php?
op^on=com_zoom&Itemid=40&page=view&ca^d=199&key=202&hit=1	  
hYp://www.szczep413.fora.pl/pytania-‐rodzicow,1/bad-‐credit-‐loan-‐nyt-‐huono-‐luoYo-‐historiallinen-‐menneisy,
126.html	  
hYp://bytom.zhp.pl/vexalep	  



Cyberbezpieczeństwo	  w	  ZHP	  



Źródło:	  hYps://akademia.nask.pl/baza-‐wiedzy/infografiki.html	  



Cyberbezpieczeństwo	  w	  ZHP	  





Pejzaż	  cyberprzestępstwa	  i	  jego	  aktorzy	  	  

Źródło:	  Zinaida	  Benenson,	  Andreas	  Dewald,	  Hans-‐Georg	  Eßer,	  Felix	  C.	  Freiling,	  Tilo	  Muller,	  
Chris^an	  Moch,	  Stefan	  Vomel,	  Sebas^an	  Schinzel,	  Michael	  Spreitzenbarth,	  Ben	  Stock,	  
Johannes	  StuYgen:	  Exploring	  the	  Landscape	  of	  Cybercrime,	  
hYps://faui1-‐files.cs.fau.de/filepool/syssec-‐2011-‐cybercrime.pdf	  



Cyberbezpieczeństwo	  w	  ZHP	  



hYps://www.youtube.com/watch?v=pCHfBDqdN9Y&feature=youtu.be	  
	  
hYps://fundacja.orange.pl/files/user_files/user_upload/
materialy_edu_dla_nauczycieli/Uwazni_rodzice/Uwazni_rodzice_film	  
	  



Niemal	  jedna	  szósta	  badanych	  uznawała	  techniki	  ICT	  
w	   tym	   Internet	   za	   zjawisko	   groźne,	   jakkolwiek	  
posiadające	  kilka	  pozytywów.	  	  
	  
Otrzymane	  wyniki	  statystyki	  r	  Pearsona	  wskazują	  na	  
istnienie	   ujemnej,	   statystycznie	   nieistotnej	   korelacji	  
pomiędzy	  wiedzą	  osób	  biorących	  udział	  w	  badaniu	  a	  
faktem	   bycia	   przeszkolonym,	   to	   znaczy	   osoby	  
przeszkolone	   nie	   mają	   większej	   wiedzy	   z	   zakresu	  
bezpieczeństwa	  niż	  osoby	  nieprzeszkolone.	  	  



Świadomość	  Zagrożeń	  
(Therat	  Awareness,	  TA)	  

Świadomość	  Środków	  
przeciwdziałania	  
(Countermeasure	  
Awareness,	  CA)	  

Postrzegana	  dotkliwość	  
Perceived	  Severity	  (PS)	  

Postrzegana	  podatność	  
Perceived	  Vulnerability	  

(PV)	  

Poczucie	  własnej	  
skuteczności	  	  

Self-‐Efficiancy	  (SE)	  

Skuteczność	  reakcji	  
Response	  Efficacy	  (RE)	  

Koszt	  reakcji	  
Response	  Cost	  (RC)	  

Zachowania	  Związane	  z	  
bezpieczeństwem	  komputera	  

osobistego	  
Security	  Desktop	  Behaviour	  (SDB)	  
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Żródło:	  Bartlomiej	  Hanusa	  and	  Yu	  “Andy”	  Wub:	  Impact	  of	  Users’	  Security	  Awareness	  on	  
Desktop	  Security	  Behavior:	  A	  Protec^on	  Mo^va^on	  Theory	  Perspec^ve,	  „INFORMATION	  
SYSTEMS	  MANAGEMENT”,	  2016,	  VOL.	  33,	  NO.	  1,	  2–16	  
hYp://dx.doi.org/10.1080/10580530.2015.1117842	  

Theory	  of	  planned	  behaviour	  



Sprawności	  
INTERNAUTA/INTERNAUTKA	  
(…)	  Poznała	  /	  poznał	  	  podstawowe	  	  rodzaje	  	  licencji	  	  na	  	  oprogramowanie	  	  komputerowe,	  
promuje	  stosowanie	  legalnych	  programów.	  
	  
MISTRZYNI	  INTERNETU	  /	  MISTRZ	  INTERNETU	  
(…)	  Zabezpieczyła	  /	  zabezpieczył	  	  komputer	  	  przed	  	  atakami	  	  z	  	  sieci	  	  i	  	  wirusami,	  	  stosując	  
darmowe	  	  oprogramowanie	  	  dostępne	  	  w	  	  Internecie,	  	  uzasadniła	  /	  uzasadnił	  wybór	  
instalowanych	  pakietów.	  
	  
ZWIADOWCA	  	  	  
(…)	  Wie,	  jakie	  są	  zasady	  i	  sposoby	  przekazywania	  oraz	  gromadzenia	  poufnych	  informacji	  
(np.	  danych	  osobowych),	  szczególnie	  w	  Internecie	  
	  



szmit.info/cyberbezpieczenstwo	  


